Checkliste Auftragsdatenverarbeitung
Umsetzung der technischen und organisatorischen MaBnahmen
(bit Informatik GmbH)

1. Organisationskontrolle

Die Art der verwendeten Daten und der betroffenen Personen ergeben sich aus den jeweils angehangen AVA

Vertretungsregelung im Urlaubsantrag - Ubergabe offener Punkte vor dem Urlaub

zum 01.03.2015

Herr Thomas Brausch

Am Wissenschaftspark 32

54296 Trier

Tel: 0651 96629-132

Mail: Thomas.Brausch@bit-Informatik.de

JA

17.01.2018, siehe Tatigkeitsbericht. Dieser kann per mail angefordert werden
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RegelmaRige Belehrung der Mitarbeiter tiber datenschutzrechtliche Bestimmungen
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Verpflichtung und regelméfige Belehrung der Mitarbeiter Gber datenschutz- und bankrechtliche Bestimmungen

einmalige komplette Uberpriifung der Arbeitsplétze auf offene personenbezogene Daten (verschiedene Personen mussten auf
einen Verstol3 hingewiesen werden - eine erneute Kontrolle zeigte, dass das Problem behoben war), Rechner der Mitarbeiter auf
aktualitat des Virenscanners (ohne VerstoRe), regelméRige Prifung der Vorgaben zur Zutrittskrontrolle (ohne VerstoRe)

2. Zutrittskontrolle
Chipkarte mit Kartenleser, 3-fach Fensterverglasung, abgeschlossene Fenster, Alarmanlage mit Anbindung an
Sicherheitszentrale

2.1
Schutzwirdige Systeme befinden sich in einem eigenen Raum, der durch eine eigene schliisselgebundene
Schliessanlage gesichert ist. Der Zutritt ist auf wenige Personen eingeschrankt.

2.2
Zutritte werden per Liste protokolliert; regelmaRige Prufung dieser Listen

2.3
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Aufbewahrungsfrist fur die Listen: 3 Jahre

3. Zugangskontrolle
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Fernwartungen werden nur auf Verlangen erstellt und dem Kunden zur Verfligung gestellt.

Sollten Datentréger versendet werden, werden diese als passwortgeschitzte Zip-Files versendet; mails werden als
sichere Notes-Mail versendet (nicht Giber das Internet). Internet-Mails: Hier werden die Anhénge als
passwortgeschiitzte Zip-Files versendet

Externe besitzen keinen Zugriff auf interne Systeme

4. Zugriffskontrolle
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Gesondert abschliessbarer Stahlschrank; Administratoren und Geschéftsfiihrung haben Zugriff

v
v
v
v
v
v
v
v

kleinere Mengen: CD Schredder; Cross Cut 4*32 mm
Papier-Schredder: Sicherheitsstufe 5
GrolRere Mengen in einem zertifizierten Unternehmen
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Nur fur gréRere Mengen
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Arbeitsanweisung und regelméfige Schulung und Kontrolle

Mit dem Kunden kann eine Aufzeichnungspflicht bei Fernwartung vereinbart werden

Sofern eine Aufzeichnugnspflicht besteht, werden die Aufzeichnungen dem Kundfen zur Verfiigung gestellt. Nicht
mehr benétigte Aufzeichnungen werden geldscht, sobald der Zweck der eigentlichen Fernwartung nicht mehr besteht.

5. Weitergabekontrolle

v
v
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6. Eingabekontrolle

geman gesetztlicher Aufbewahrungsfristen durch berechtigte Personen

7. Auftragskontrolle
Uber 200 Kreditinstitute
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8. Verfugbarkeitskontrolle

Tagessicherung fur 5 Tage rickwirkend
Wochensicherung fur 4 Wochen riickwirkend
Monatssicherung fiir 3 Monate riickwirkend
Jahressicherung

alle 6 Monate

Feuerldscher, Rauchmelder, feuerfeste Schranke
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9. Trennungsgebot

Speichern in getrennten Ordnern (Arbeitsanweisung), ausgedrucktes Material wird nicht ausgegeben sondern geman
Datenschutzvorschriften vernichtet.
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10. Datenschutz-Management

cident-Response-Management

v
v
v
v
v
v
v
v

12. Datenschutzfgreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

v

13. Gultigkeit
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