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Bedingungen fiir die Weitergabe des Berichts

Die bit Informatik GmbH, Trier (im Folgenden ,Auftraggeber® oder ,bit Informatik®), hat die
SIGNOS Singhofen & Gergen Partnerschaftsgesellschaft, Wirtschaftsprifungsgesellschaft,
Steuerberatungsgesellschaft, Flensburg (im Folgenden ,SIGNOS*), mit der Priifung des Soft-
wareproduktes bit-MaRisk, Version 23.3 gemall dem IDW Prifungsstandard: Die Prifung von
Softwareprodukten (IDW PS 880) beauftragt. Als Ergebnis der Priifung hat die SIGNOS den
nachfolgenden ,Bericht ber die Softwareprifung nach IDW PS 880 der Software bit-MaRisk,

Version 23.3 fur die bit Informatik” (im Folgenden ,Bericht®) erstattet.

Dieser Bericht ist ausschlieBlich fur den Auftraggeber bestimmt. Durch den Auftraggeber ist die
SIGNOS gebeten worden, den Bericht auch Kunden des Auftraggebers oder interessierten Drit-

ten (im Folgenden ,Dritte“) zur Verfligung zu stellen.

Der Bericht kann Ihnen als Dritter nur nach Kenntnisnahme und Zustimmung zu den nachfol-

genden Bedingungen fir die Weitergabe zur Verfligung gestellt werden.

- Der Bericht ist auf Grundlage eines Auftrags zwischen dem Auftraggeber und der
SIGNOS erstellt worden. Diesem Auftragsverhaltnis liegen die dem Bericht und diesen
Weitergabebedingungen beigefiigten und von lhnen zu akzeptierenden Allgemeinen
Auftragsbedingungen fiir Wirtschaftsprifer und Wirtschaftspriifungsgesellschaften vom
1. Januar 2017 zugrunde. Wir mdchten Sie insbesondere auf die Haftungsbegrenzung
dieser Allgemeinen Auftragsbedingungen hinweisen. Die Haftungssumme steht Dritten
(Gesamtglaubiger) als gemeinschaftliche Haftungshéchstgrenze zur Verfligung, kein

Dritter kann gegen uns eine weitergehende Haftung geltend machen.

- Die Prifung beruht auf den vom Auftraggeber erhaltenen Unterlagen und Auskunften
und dient ausschlieBlich fir Zwecke des Auftraggebers. Die Prufungshandlungen und
der erstellte Bericht beziehen sich auf die Software bit-MaRisk, Version 23.3 und gibt
den Stand unserer Erkenntnisse wieder, die zum Zeitpunkt der Priifung und der Erstel-
lung des Berichts bestanden haben. Eine laufende Aktualisierung des vorliegenden
Prifungsberichts wurde nicht vereinbart. Fiir zukiinftige Anpassungen der Software tref-
fen wir somit keine Aussagen. Die Verwertung des Berichts durch Dritte erfolgt in der al-
leinigen Verantwortung des Dritten. Die fur Ihre Zwecke notwendigen Entscheidungen
auf Basis der Erkenntnisse zu den Feststellungen dieses Berichts treffen Sie vollstandig
eigenverantwortlich. Wir Gbernehmen demnach Dritten gegeniber keine Verantwortung
daflir, dass unsere Prifung oder Informationen aus der Berichterstattung fiir deren

Zwecke tauglich oder ausreichend sind.



- Der Bericht ist vertraulich zu behandeln. Eine Weitergabe darf nur in der hier dargeleg-
ten Form erfolgen. Die Weitergabe aufgrund gesetzlicher Vorschriften und auf Anord-

nung eines Gerichts oder einer Aufsichtsbehorde ist hiervon unberihrt.

- Es ist bzgl. des Berichts und dessen Weitergabe kein Abschluss eines Auskunftsver-
haltnisses zwischen den Dritten und der SIGNOS beabsichtigt. Ebenso sind keine An-
spriche von Dritten aus dem Auftragsverhaltnis zwischen dem Auftraggeber und der
SIGNOS herleitbar. Eine vertragliche Haftung seitens der SIGNOS gegenuber Dritten

durch die Verwertung dieses Berichts besteht demnach nicht.

- Die bit Informatik verpflichtet sich, die SIGNOS von jeglicher Inanspruchnahme durch
Dritte, die mittelbar oder unmittelbar durch eine bedingungswidrige Weitergabe Kennt-
nis vom dem Inhalt des Berichts erhalten, freizustellen. Es sei denn, diese Anspriiche

beruhen nicht auf der Kenntnis durch die bedingungswidrige Weitergabe.

- Fur diese Vereinbarung gilt ausschlief3lich deutsches Recht. Als Gerichtsstand gilt

Flensburg als vereinbart.

Bedingungen akzeptieren und Bericht anzeigen lassen
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1. Auftrag und Auftragsdurchfiihrung

Die Geschéftsfiihrung der
bit Informatik GmbH, Trier (im Folgenden ,,bit Informatik*),

hat uns beauftragt, eine Softwareprifung nach IDW PS 880 fur die Software bit-MaRisk, Versi-

on 23.3 durchzufiihren.

Die Software bit-MaRisk richtet sich mit ihren verschiedenen Modulen an Institute nach dem
Kreditwesengesetz (KWG) zur Erflillung der gesetzlichen und aufsichtsrechtlichen Anforderun-
gen im Bereich der Informationssicherheit und der damit verbundenen organisatorischen Aspek-
te nach den Mindestanforderungen an das Risikomanagement (MaRisk), Rundschreiben
05/2023 (BA) vom 18. Oktober 2023 sowie den Bankaufsichtlichen Anforderungen an die IT
(BAIT), Rundschreiben 10/2017 (BA) in der Fassung vom 16. August 2021 der Bundesanstalt

fur Finanzdienstleistungsaufsicht (BaFin).

Gegenstand der Prifung sind die im Folgenden beschriebenen Verarbeitungsfunktionen sowie

deren Dokumentation und die Softwareentwicklungsumgebung.

Die Prifung bezieht sich ausschlief3lich auf die Software bit-MaRisk, Version 23.3 in der grund-
legenden Fassung bei Auslieferung vor individuellen Anpassungen (Customizing) durch die
Kunden der bit Informatik. Die Ordnungsmafigkeit der Parametrisierung im Einfihrungsprozess
oder im laufenden Betrieb von bit-MaRisk bei den jeweiligen Kunden der bit Informatik ist eben-

falls nicht Gegenstand der Prifung.

Zu den gepriften Modulen von bit-MaRisk zahlen die Module:
e  Benutzerverwaltung
e Vertragsverwaltung und Dienstleistersteuerung
e ObjectLifecycle
e Internes Kontrollsystem
¢ Organisationshandbuch
e Notfallmanagement
e |T-Betrieb

e  Projektmanagement.



Die Bereitstellung von bit-MaRisk erfolgt i.d.R. auf Servern des jeweiligen Kunden, die auch zur
Archivierung von Dateien verwendet werden. Aufgrund der Abhangigkeit von der Konfiguration
der Server beim Kunden der bit Informatik obliegt die revisionssichere Archivierung und die De-

finition von Aufbewahrungsfristen fiir Vertrage oder anderweitige Dokumente nicht der Priifung.

Art und Umfang der Prifung sowie unsere Priifungshandlungen und die daraus resultierenden

Feststellungen haben wir in diesem Prufungsbericht dargestellt.

Fir den genannten Auftragsumfang und die Auftragsdurchfiihrung haben wir Kriterien auf Basis
der folgenden gesetzlichen und regulatorischen Anforderungen sowie Prifungsstandards zu-

grunde gelegt, die Malistab zur Beurteilung der OrdnungsmaRigkeit der Software waren:
e Anforderungen an das Risikomanagement nach § 25a KWG

e Mindestanforderungen an das Risikomanagement (MaRisk), Rundschreiben 05/2023
(BA) der BaFin vom 18. Oktober 2023

e Bankaufsichtliche Anforderungen an die IT (BAIT), Rundschreiben 10/2017 (BA) der
BaFin in der Fassung vom 16. August 2021

e  Grundsatze ordnungsmaRiger Buchfiihrung geman §§ 238 und 239 HGB bzw. die hie-
raus abgeleiteten regulatorischen Vorschriften zur Rechnungslegung und dem Internen

Kontrollsystem.

Neben dem IDW Priifungsstandard: ,Die Priifung von Softwareprodukten" (IDW PS 880) wur-
den der IDW Prifungsstandard: ,Abschlusspriifung bei Einsatz von Informationstechnologie
(IDW PS 330) und der IDW Prifungsstandard: ,Feststellung und Beurteilung von Fehlerrisiken
und Reaktionen des Abschlusspriifers auf die beurteilten Fehlerrisiken (IDW PS 261)“, soweit

fur unsere Prifungshandlungen anwendbar, bertcksichtigt.

Die Prifung wurde so geplant und durchgefiihrt, dass aufgrund der bei der Prifung gewonne-
nen Erkenntnisse mit hinreichender Sicherheit beurteilt werden kann, ob die Software bit-
MaRisk, Version 23.3 bei sachgerechter Anwendung eine wirkungsvolle Unterstitzung einer
ordnungsgemallen Geschaftsorganisation ermdglicht und den im Prifungsauftrag vereinbarten

Kriterien, die die fachliche Anforderungen an eine Software darstellen, entspricht.

Grundlage der Prifung sind die Ordnungsmafigkeitskriterien Vollstandigkeit, Richtigkeit, Zeitge-
rechtheit, Nachvollziehbarkeit und Unveranderlichkeit, deren Einhaltung unter Voraussetzung
der Sicherheit, insbesondere der Integritat der verarbeiteten Daten, beurteilt und bewertet wur-
den.
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Das Kriterium der Unveranderlichkeit sowie die Sicherheitsanforderungen sind durch weiterfiih-
rende MalRnahmen der Kunden der bit Informatik zu gewahrleisten. Insbesondere sind durch die
Kunden geeignete Berechtigungen fiir die Nutzung des Programms zu vergeben. Dieses Krite-
rium bzw. die Sicherheitsanforderungen fir den Zugriffsschutz waren daher nicht Gegenstand

der Prifung.

Es wurden seitens der bit Informatik keine zusatzlichen Kriterien im Sinne des IDW PS 880 zur
Beurteilung der Software herangezogen. Unsere Priifung basiert somit ausschlieBlich auf den

oben beschriebenen gesetzlichen und regulatorischen Anforderungen.

Die Prifung deckte neben den fachlichen Funktionalitaten auch die Wirksamkeit der programm-
internen Kontrollen ab. Es wurde beurteilt, ob die vorhandenen Funktionen eine vollstandige,
richtige, nachvollziehbare und sichere Verarbeitung gewahrleisten und ob auftretende Fehler in
der Verarbeitung zeitnah erkannt werden konnen. Der Nachweis der Fehlerfreiheit durch geeig-
nete Testfélle kann aufgrund der Vielzahl der méglichen Testdatenkombinationen im Rahmen
der Prifung nicht vollstadndig erbracht werden. Es war daher nicht Ziel der Prifung, die Fehler-
freiheit von bit-MaRisk, Version 23.3 zu bestatigen. Wir weisen in diesem Zusammenhang da-
rauf hin, dass wegen der immanenten Grenzen der Softwareprifung ein unvermeidbares Risiko

von unentdeckten selbst wesentlichen Fehlern bzw. Fehlfunktionen besteht.

Eine Beurteilung der Softwareergonomie (Usability bzw. User Experience) von bit-MaRisk in
Bezug auf die grafische Gestaltung der Nutzeroberflachen war nicht Gegenstand der Prifung.
Zudem bezogen sich unsere Prifungshandlungen auf die eigenstandige Funktionsfahigkeit der
Software. Das Zusammenwirken von bit-MaRisk mit den notwendigen Kernbankverfahren,
ERP-Systemen oder anderen benétigten Systemumgebungen wurde nicht untersucht. Hieraus
folgt, dass die Import-Funktionen oder auch die Migration von Daten aus anderen Softwarepro-

dukten nicht unserer Prifung unterlegen haben.

Fir die Datensicherung und das Wiederanlaufverfahren der Software ist der Kunde der bit
Informatik zustédndig. Des Weiteren bezogen sich unsere Prifungshandlungen nicht auf die
Feststellung von UnregelmaRigkeiten jeder Art, Computerkriminalitdt oder sonstigen delikti-

schen Handlungen.

Die gesetzlichen Vertreter der bit Informatik sind fiir die Software und die Planung, Durchflih-
rung und Uberwachung der Softwareentwicklung verantwortlich. Diese Verantwortung wird
durch unsere Prifung nicht beriihrt oder eingeschrankt. Unsere Aufgabe ist es, auf Grundlage

der von uns durchgeflhrten Prifung eine Beurteilung Uber die Software abzugeben.
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Fir die Durchfiihrung des Auftrags und unsere Verantwortlichkeit sind, auch im Verhaltnis zu
Dritten, die als Anlage beigefugten Allgemeine Auftragsbedingungen fur Wirtschaftsprifer und

Wirtschaftspriifungsgesellschaften vom 1. Januar 2017 mal3gebend.

Unsere Berichterstattung dient ausschlief3lich dem vereinbarten Zweck. Folglich ist unser Be-
richt allein zur Informationen der gesetzlichen Vertreter der bit Informatik bestimmt und darf zu
keinem anderen Zweck verwendet werden. Eine Weitergabe aufgrund gesellschaftsvertraglicher
oder gesetzlicher Vorschriften sowie auf Anordnung eines Gerichts oder einer Aufsichtsbehdrde

bleibt hiervon unberihrt.

Die Weitergabe oder der Verweis auf unsere Berichterstattung bedarf unserer vorherigen Zu-
stimmung. Daher verpflichten sich die gesetzlichen Vertreter der bit Informatik, uns von allen
Ansprichen Dritter, die durch diese ohne unsere Zustimmung von unserer Berichterstattung
Kenntnis erhalten haben, freizustellen. Der Weitergabe unseres Berichts an Dritte erteilen wir
die Zustimmung unter der Voraussetzung, dass die Weitergabe ausschlieBlich in der nachfol-

genden Form erfolgt.

Zur Weitergabe stellen wir Innen unseren Bericht als PDF-Datei bereit, welche eine Bestatigung

der im Folgenden dargestellten Bedingungen zum Offnen des Berichts benétigt.

e Der Bericht ist auf Grundlage eines Auftrags zwischen dem Auftraggeber und der
SIGNOS erstellt worden. Diesem Auftragsverhaltnis liegen die dem Bericht und diesen
Weitergabebedingungen beigefiigten und von lhnen zu akzeptierenden Allgemeine Auf-
tragsbedingungen fir Wirtschaftsprifer und Wirtschaftsprifungsgesellschaften vom
1. Januar 2017 zugrunde. Wir méchten Sie insbesondere auf die Haftungsbegrenzung
dieser Allgemeinen Auftragsbedingungen hinweisen. Die Haftungssumme steht Dritten
(Gesamtglaubiger) als gemeinschaftliche Haftungshéchstgrenze zur Verfligung, kein

Dritter kann gegen uns eine weitergehende Haftung geltend machen.

e Die Prufung beruht auf den vom Auftraggeber erhaltenen Unterlagen und Auskinften
und dient ausschlieBlich fir Zwecke des Auftraggebers. Die Prufungshandlungen und
der erstellte Bericht beziehen sich auf die Software bit-MaRisk, Version 23.3 und gibt
den Stand unserer Erkenntnisse wieder, die zum Zeitpunkt der Priifung und der Erstel-
lung des Berichts bestanden haben. Eine laufende Aktualisierung des vorliegenden
Prifungsberichts wurde nicht vereinbart. Fir zukiinftige Anpassungen der Software tref-
fen wir somit keine Aussagen. Die Verwertung des Berichts durch Dritte erfolgt in der al-
leinigen Verantwortung des Dritten. Die fur Ihre Zwecke notwendigen Entscheidungen
auf Basis der Erkenntnisse zu den Feststellungen dieses Berichts treffen Sie vollstandig

eigenverantwortlich.
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e Der Bericht ist vertraulich zu behandeln. Eine Weitergabe darf nur in der hier dargeleg-
ten Form erfolgen. Die Weitergabe aufgrund gesetzlicher Vorschriften und auf Anord-

nung eines Berichts oder einer Aufsichtsbehdrde ist hiervon unberihrt.

e Es ist bzgl. des Berichts und dessen Weitergabe kein Abschluss eines Auskunftsver-
héltnisses zwischen den Dritten und der SIGNOS beabsichtigt. Ebenso sind keine An-
spriche von Dritten aus dem Auftragsverhaltnis zwischen dem Auftraggeber und der
SIGNOS herleitbar. Eine vertragliche Haftung seitens der SIGNOS gegenuber Dritten

durch die Verwertung dieses Berichts besteht demnach nicht.

e Die bit Informatik verpflichtet sich, die SIGNOS von jeglicher Inanspruchnahme durch
die Dritte, die mittelbar oder unmittelbar durch eine bedingungswidrige Weitergabe
Kenntnis vom dem Inhalt des Berichts erhalten, freizustellen. Es sei denn, diese An-

spruche beruhen nicht auf der Kenntnis durch die bedingungswidrige Weitergabe.

e Fur diese Vereinbarung gilt ausschlieB3lich deutsches Recht. Als Gerichtsstand gilt

Flensburg als vereinbart.

Die Programmentwicklung, -wartung und -freigabe erfolgt eigenverantwortlich durch die bit
Informatik. Dabei sind nachvollziehbare Entwicklungsrichtlinien festgelegt. Ein Prozess zur an-
gemessenen Programmentwicklung inkl. Test- und Freigabeverfahren (zweistufiges Verfahren)
ist eingerichtet. In Bezug auf die Richtigkeit der Verarbeitungsfunktionen verfiugt die Gesell-

schaft Uber eine Testfallsammlung, die bei jedem Update nachvollziehbar getestet wird.

Die Prifung erfolgte durch Einsichtnahme in die Dokumentationen, Durchfiihrung eigener
Testfalle und Befragungen. Die Prifung fand in Stichproben durch bewusste Auswahl statt. Als
Informationsquellen dienten insbesondere die Verfahrensdokumentationen, Protokolle von
durch die bit Informatik selbst durchgeflihrten Tests und die Auskinfte der zustadndigen Mitar-
beiter sowie eigene Tests in einer uns fir die Zwecke der Prifung zur Verfligung gestellten Te-
stumgebung. Die Ergebnisse unserer Prifungshandlungen und Kontrolltests haben wir in unse-

ren Arbeitspapieren dokumentiert.

Die Prifungshandlungen zur Prifung der Programmfunktionen von bit-MaRisk, Version 23.3
erfolgten auf einem Web-Server, der uns von der bit Informatik mit entsprechenden Testdaten-
banken zur Verfigung gestellt wurde. Bei der Durchfiihrung der Prifungshandlungen wurde
ausschlieBlich der Browser Microsoft Edge for Business, Version 121.0.2277.110 (Offizielles
Build) (64-Bit) verwendet.

Die von der Geschaftsflihrung der bit Informatik unterzeichnete berufsiibliche Vollstandigkeits-

erklarung haben wir zu unseren Arbeitspapieren genommen.
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2. Prufungsfeststellungen

2.1 Beurteilung der Dokumentation

Anforderungen

Der Umfang und die Aussagefahigkeit der Dokumentation missen genligen, um einen sachver-
stédndigen Dritten innerhalb angemessener Zeit, die Software und deren Nutzung zu erldutern.
Die Verfahrensdokumentation besteht dabei aus einer Systemdokumentation und der Anwen-
derdokumentation. Diese ist erforderlich firr die sachgerechte Handhabung und kiinftige Fortfiih-
rung der Software. Eine sachgerechte Dokumentation ist Grundvoraussetzung fiir die Nachvoll-

ziehbarkeit und damit die Priifbarkeit des Verfahrens.

In Anlehnung an den IDW RS FAIT 1 ist folgender Mindestinhalt der Dokumentation vorzuse-

hen:
e Beschreibung der sachlogischen Lésung
o Beschreibung der programmtechnischen Losung
e Beschreibung zur Wahrung der Programmidentitat
e Beschreibung zur Wahrung der Datenintegritat

e Arbeitsanweisungen fiir den Anwender

Umsetzung

Die Dokumentation fir bit-MaRisk, Version 23.3 besteht aus einer internen Systemdokumenta-
tion zur Erlduterung der Funktionen und der Anwenderdokumentation, die in Form von Benut-
zerhandbiichern oder Schulungsvideos sowie softwareintegrierten Hilfe-Funktionen bereitge-
stellt wird.

Die interne Systemdokumentation umfasst eine Beschreibung der wesentlichen Funktionen der
Software und eine Analyse der zur Umsetzung notwendigen Schritte. Die Dokumentation beruht
zu wesentlichen Teilen auf fachlichen und technischen Konzepten, die im Rahmen von Kun-

denanfragen bzw. der Anpassung an aufsichtsrechtliche Anforderungen erstellt wurden.

Die Anwenderdokumentation ist insgesamt sowohl vollstandig und aktuell als auch eindeutig.
Fir den Anwender ist die Dokumentation verstandlich und Ubersichtlich aufbereitet, wobei alle
Funktionen der Anwendung systematisch erlautert und die Zusammenhange zwischen den ein-
zelnen Abschnitten erkennbar werden. Die Beschreibungen werden mit Workflows in den Hilfe-

funktionen oder durch Videos der entsprechenden Ablaufe verdeutlicht.
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Priifung und Ergebnis

Wir haben die fachliche Richtigkeit der Verfahrensdokumentation gepruft. Dabei wurden sowohl
die gepriften Verarbeitungsregeln anhand der Dokumentation nachvollzogen als auch Testfalle

in Stichproben anhand der Dokumentation gepruft.
Die Dokumentation in den programmseitig integrierten Hilfefunktionen ist vollstandig und aktuell.
Es wird die geprifte Version 23.3 wiedergegeben. Alle notwendigen Informationen sind enthal-

ten. Innerhalb der Dokumentation konnten keine Widerspriiche festgestellt werden.

Die Systemdokumentation ist geeignet, einem sachversténdigen Dritten in angemessener Zeit
ein Verstandnis fur das dokumentierte Verfahren zu geben.

Die Anwenderdokumentation ist geeignet, einem sachverstandigen Dritten in angemessener

Zeit ein Verstandnis fur das dokumentierte Verfahren zu geben.

2.2 Beurteilung des Softwareentwicklungsverfahrens

Anforderungen

Die Anforderungen an die Softwareentwicklung ergeben sich grundsatzlich aus dem IDW PS
880. Es ist insbesondere auf die

e Trennung der Systeme fiir Entwicklung, Test und Produktion

e Verfahren zur Erstellung der Anforderungen an die Software und deren Anderung

¢ Einfuhrung von Standards fur die Entwicklung und Wartung

e Angemessene Versionsflihrung

e Ordnungsmafigkeit der Test- und Abnahmekonzepte
zu achten. Hierdurch sollen die Nachvollziehbarkeit des Entwicklungsverfahrens verbessert und
eine prozessintegrierte Qualitatssicherung erreicht werden. Innerhalb der Programmbibliothe-

ken sind die verschiedenen Versionen eindeutig nachzuweisen und Anderungen voneinander

abzugrenzen.

Die Test- und Abnahmekonzepte missen insgesamt einen ausreichenden Testumfang der in
der Software dargestellten Funktionen und Prozesse ermdglichen. Die abschlielfende Doku-
mentation der Testfalle und die hierdurch gepriften Programmfunktionen missen fur sachver-
standige Dritte nachvollziehbar sein. Durchgefiinrte Anderungen in der Software sollten des
Weiteren bei einer Versionsanderung in der Aktualisierung der Anwender- und Systemdoku-



30

31

32

33

34

35

mentation berlcksichtigt werden.

Umsetzung

Die bit Informatik verfiigt Gber ein individuell entwickeltes Verfahren zur Entwicklung, Pflege und
Freigabe von Software. Das fachliche Konzept beschreibt die fachlichen Detailanforderungen
und enthalt die Umsetzungsbausteine fiir das zukiinftige Release bzw. Build. Grundlage fiir das
Verfahren sind Organisationsanweisungen, auf dessen Grundlage Prozesse im Rahmen der
Entwicklung, Pflege und Freigabe von Software fur die jeweiligen Beteiligten beschrieben wer-
den. Ein Internes Kontrollsystem ist implementiert und wird nach unseren Erkenntnissen einge-
halten. Die fur die Bereitstellung notwendige Software wird Gber Versionsverwaltungsprogram-

me verwaltet.

Bei der bit Informatik werden die Programmversionen im Quellcode-Format aufbewahrt. Es ist
jederzeit ein historischer Versionsstand der einzelnen Releases/Builds reproduzierbar. Vorge-
nommene Veranderungen gegenuber einer Vorgangerversion werden hinreichend dokumentiert

und protokolliert. Ferner wird Uber die interne Vergabe einer Versionsnummer gesteuert.

Die Qualitatssicherung bei der Programmentwicklung erfolgt auf Basis von standardisierten

Tests auf Grundlage vordefinierter Prozesse durch Mitarbeitende der Entwicklung.

Priifung und Ergebnis

Zur Beurteilung der Maglichkeiten der zukiinftigen Programmentwicklung und -pflege haben wir
die softwaretechnischen Werkzeuge und die organisatorischen MaRnahmen bei der Program-
mentwicklung untersucht. Weiterhin haben wir uns Uber die Entwicklungsumgebung bzw. Gber
die Bibliothekverwaltungsprogramme flur die notwendige Versionsfuhrung informiert und in

Stichproben in der Anderungsdokumentation Einblick genommen.

Es ergaben sich im Zusammenhang mit der Priifung des Softwareentwicklungsverfahrens fir

bit-MaRisk keine Beanstandungen.

2.3 Priifung der notwendigen Verarbeitungsfunktionen

2.3.1 bit-MaRisk - Administration

Anforderungen

Die Anforderungen des Moduls zur Administration von bit-MaRisk (,Einstellungen®) von bit-

MaRisk lassen sich grundsatzlich aus den allgemeinen organisatorischen Pflichten von Institu-
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ten gemal § 25a KWG ableiten. Hierbei hat ein Institut interne Kontrollverfahren mit einem in-
ternen Kontrollsystem, wobei das interne Kontrollsystem insbesondere aufbau- und ablauforga-
nisatorische Regelungen mit klarer Abgrenzung der Verantwortungsbereiche beinhalten soll,

einzurichten.

Die MaRisk konkretisieren die Anforderungen an ein Internes Kontrollsystem in AT 4.3. In
Abhangigkeit von Art, Umfang, Komplexitdt und Risikogehalt der Geschéftsaktivitaten sind
durch ein Institut Regelungen zur Aufbau- und Ablauforganisation zu treffen. Miteinander un-
vereinbare Téatigkeiten sind jeweils durch unterschiedliche Mitarbeiter durchzuflihren und Inte-
ressenkonflikte sowie Selbstprifungen zu vermeiden. Prozesse sowie die damit verbundenen
Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrollen und Kommunikationswege sind ge-
maf den MaRisk klar zu definieren und aufeinander abzustimmen. Berechtigungen und Kompe-

tenzen sind nach dem Sparsamkeitsgrundsatz zu vergeben und zeitnah anzupassen.

Ziel der Prifung der Differenzierung von Zugangs- und Zugriffsberechtigungen ist die Feststel-
lung, ob die Software Uber hinreichende Mechanismen zur Identifikation, Autorisierung (Einhal-
tung der Funktionstrennung) und Authentizitdt wahrend der Verarbeitung verflgt. Es ist zu pri-
fen, ob und inwieweit es die Software zulasst, durch Vergabe von Benutzerkennungen (Benut-

zer-ID) und Passwortern einen sicheren Zugang zur Software zu realisieren.

Uber die Zuordnung einzelner System- bzw. Modulberechtigungen soll die Software eine den
institutsspezifischen Vorgaben entsprechende Benutzer-Autorisierung in den einzelnen System-
funktionen bereitstellen. Diese Sicherheitsmechanismen sollen sicherstellen, dass nur befugte

Personen auf bestimmte Funktionen zugreifen kénnen.

Die Prifung von Umfang und Wirksamkeit softwareninterner Plausibilitatskontrollen umfasst
sowohl Eingabekontrollen als auch maschinelle Kontroll- und Abstimmverfahren im Verarbei-
tungslauf. Diese sollen als Teil des softwareunterstiitzten Internen Kontrollsystems zur Sicher-

stellung einer vollstandigen und richtigen Verarbeitung der Daten beitragen.

Umsetzung

bit-MaRisk bietet im Bereich der Einstellungen vielfaltige Mdglichkeiten zur Administration der
Software. Zu den Funktionalitdten zahlen bspw. ein Monitoring der Serveraktivitaten. Diese

Aktivitdten kdnnen Uber ,Agenten” gesteuert und Uberwacht werden.

Diese Agenten werden u.a. fir globale oder modulspezifische Prozesse, wie die laufende
Schutzbedarfsvererbung oder zur Archivierung bzw. zur Synchronisation der Organisations-

struktur genutzt. Sie kénnen periodisch oder manuell initiiert werden, ihre Ausfihrung wird pro-
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tokolliert angezeigt.

Uber den Meniipunkt ,Hintergrundprozesse* kann die festgelegte automatische Aktualisierung
der Daten durch die Agenten pausiert oder erneut aktiviert werden. Ebenso werden die derzeit

laufenden oder abgeschlossenen Laufe der oben genannten Agenten protokolliert dargestellt.

Samtliche Aktivitdten der Benutzer werden innerhalb von Logeintragen in bit-MaRisk erfasst
und mit den erforderlichen Informationen zum Zeitpunkt, den betreffenden Modulen und deren

Aktivitdtsbezeichnungen visualisiert.

Aufgrund der Komplexitdt und modularen Struktur der Software besteht eine stark differenzier-
bare Zugangsverwaltung fiir die Nutzung von bit-MaRisk. Im Standard bietet bit-MaRisk be-
reits eine Vielzahl von Zugriffsrollen, die Berechtigungen vom Administrator fir die gesamte
Anwendung bis hin zu Nutzern, die lediglich einen lesenden Zugriff flir nachgelagerte Kontrollta-
tigkeiten in den jeweiligen Modulen erhalten, beinhalten. Des Weiteren wird bspw. zwischen

Anwendern oder Fachadministratoren auf Modulebene unterschieden.

Erganzend zu den Zugriffsrollen kénnen Berechtigungen anhand der vorliegenden Organisati-
onsstruktur der Institute anhand von Gruppen vergeben werden. Diese Gruppen beziehen sich

i.d.R. auf einzelne Organisationseinheiten oder regionale Einheiten anhand der Filialstruktur.

Als weitere Mdglichkeit zur Vergabe von Berechtigungen kénnen auf Benutzerebene Einzel-

rechte fur bestimmte Personen vergeben werden.

Die An- oder Abmeldung von einzelnen Usern wird fortlaufend durch Anmeldeprotokolle pro-

tokoliert und kann im Bedarfsfall ausgewertet werden.

Innerhalb der Konfiguration kénnen global fir die gesamte Anwendung oder je Modul ver-
schiedenste Einstellungen hinterlegt werden. Diese betreffen zum einen zentrale Einstellungen
zur Funktionsweise der Software und zum anderen Darstellungen von Ansichten oder Berich-
ten. Die Beschreibung der modulspezifischen Konfigurationen erfolgt in den jeweiligen Ab-

schnitten dieses Prifungsberichts zu den entsprechenden Modulen.

Die zentrale Steuerung von Aufgaben und Vorlagen wird Uber die Konfiguration von Workflows
vorgenommen. Hierzu kénnen durch die Anwender in den Modulen individuelle Ablaufe zur Be-
arbeitung von Sachverhalten vergeben werden. Die Information, ob neue Vorlagen bzw. Aufga-
ben fur den Benutzer vorliegen, kann durch den Versand von bedarfsgerechten Mails an die
betreffenden Mitarbeitenden des Instituts durch die Gestaltung von Vorlagen erfolgen. Durch

die Definition von Mailtriggern, also bspw. das Durchlaufen oder der Abbruch eines Workflows,
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werden die entsprechenden Mails versendet. Die Ubersicht der aktuell zu bearbeitenden Vorla-
gen durch die Anwender (,Eigene Vorlagen®) wird standardmaBig beim Offnen der Software und
in den betreffenden Modulen angezeigt, wodurch eine laufende Erinnerung an zu erledigende
Workflows erfolgt. Fachadministratoren oder globale Administratoren konnen dariiber hinaus

modulspezifisch bzw. vollumfanglich die noch offenen Vorlagen Gberwachen.

Zur Vorgabe von Auswabhlfeldern in den Eingabemasken in bit-MaRisk kdnnen Schliisselwort-

listen individuell fir einzelne Anzeigebereiche in den Modulen gepflegt werden.

Des Weiteren kénnen Textbausteine mit individuellen Standardformulierungen als Hinweistexte
oder als Inhalt fiir Reportings angelegt werden.

Priifung und Ergebnis

Die Prifung der programminternen Verarbeitungsregeln basierte auf Testfallen. Die Protokollie-
rung der Serveraktivititen — Agenten, Hintergrundprozesse und Logeintrage — wurde anhand

der in der von der bit Informatik bereitgestellten Testumgebung nachvollzogen.

Ebenso wurde die Zugangsverwaltung, also die Vergabe von Zugriffsrollen, Gruppen oder
Benutzerrechten sowie deren Protokollierung — anhand von Testfallen Uberprift.

Konfigurationsdnderungen bzw. Neuanlagen/Archivierungen wurden sowohl global fir die

gesamte Software als auch fir einzelne Module sowie fiir Berichtsauswertungen vorgenommen.

Des Weiteren wurden verschiedene Anpassungen von Workflows und deren Durchlauf durch
das Testinstitut durchgefiihrt. Ergdnzend wurden die bestehenden Mailvorlagen und Mailtrigger

auf Angemessenheit Uberprift.

Aufgrund der Individualitéat der Daten in Abhangigkeit von den Spezifikationen des jeweiligen In-
stituts unterlag die Funktion flr den Daten-Import sowie der Versand von spezifischen Mailings
oder das Auslésen von Mailtriggern hinsichtlich der Abhangigkeit vom E-Mail-System des jewei-

ligen Instituts nicht unserer Prifung.

Die Bearbeitung von Schliisselwortlisten und Textbausteinen wurde ebenfalls anhand von
Testfallen nachvollzogen.

Bei unseren stichprobenweisen Priifungen ergaben sich keine Beanstandungen. Die beschrie-

benen Verarbeitungsregeln sind geeignet, eine ordnungsgemafle Administration von bit-MaRisk

zu unterstitzen.
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2.3.2 bit-MaRisk - Benutzerverwaltung

Anforderungen

Die Anforderungen des Moduls zur Benutzerverwaltung (Menlpunkte ,Benutzerverwaltung®,
.Rezertifizierung® und ,Soll-Ist-Abgleich®) von bit-MaRisk lassen sich grundséatzlich aus den all-
gemeinen organisatorischen Pflichten gemal § 25a KWG ableiten. Hierbei hat ein Institut inter-
ne Kontrollverfahren mit einem internen Kontrollsystem, wobei das interne Kontrollsystem ins-
besondere aufbau- und ablauforganisatorische Regelungen mit klarer Abgrenzung der Verant-

wortungsbereiche beinhalten soll, einzurichten.

Die MaRisk konkretisieren die Anforderungen an ein Internes Kontrollsystem in AT 4.3. In
Abhangigkeit von Art, Umfang, Komplexitdt und Risikogehalt der Geschaftsaktivitaten sind
durch ein Institut Regelungen zur Aufbau- und Ablauforganisation zu treffen. Miteinander un-
vereinbare Tatigkeiten sind jeweils durch unterschiedliche Mitarbeiter durchzuflihren und Inte-
ressenkonflikte sowie Selbstprifungen zu vermeiden. Prozesse sowie die damit verbundenen
Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrollen und Kommunikationswege sind ge-
maf den MaRisk klar zu definieren und aufeinander abzustimmen. Berechtigungen und Kompe-
tenzen sind nach dem Sparsamkeitsgrundsatz zu vergeben und zeitnah anzupassen.

IT-Berechtigungen sind regelmafig und anlassbezogen zu Uberpriifen, wobei sich der Turnus
an der Bedeutung der Prozesse und dem Schutzbedarf der zugrunde liegenden Informationen
ausrichtet. Berechtigungen, die Schnittstellen zu wesentlichen Auslagerungen betreffen, sind

hierbei ebenfalls zu beachten.

Die Vorgaben von AT 7.2 MaRisk spezifizieren weiter die Anforderungen an die Berechtigungs-
vergabe, flr die institutsweit angemessene Prozesse einzurichten sind, die gewahrleisten, dass
nur Berechtigungen an die Mitarbeitenden vergeben werden, die flr eine spezifische Tatigkeit
notwendig sind. Ermoglicht wird die Zusammenfassung von Berechtigungen zu verschiedenen

Rollenkonzepten.

Weitreichender gehen die Anforderungen aus Kapitel 6 der BAIT zum Identitats- und Rechte-
management, die standardisierte Prozesse und Kontrollen fiir sdmtliche Zugriffs-, Zugangs- und
Zutrittsrechte auf die Bestandteile des Informationsverbundes vorsehen. Die vergebenen Be-
rechtigungskonzepte orientieren sich dabei an dem ermittelien Schutzbedarf fir die betreffen-

den IT-Systeme.

Genehmigungs- und Kontrollprozesse sollen sicherstellen, dass die Einrichtung, Anderung,

Deaktivierung oder Léschung von Berechtigungen den Vorgaben der Berechtigungskonzepte
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entsprechen. Fachlich verantwortliche Stellen sind hierbei angemessen entsprechend ihrer Ver-
antwortung einzubinden. Die laufende Uberprifung der noch benétigten Berechtigungen im
Sinne eines Rezertifizierungsprozesses hat ebenfalls unter Einbezug der zustéandigen Kontrol-

linstanzen zu erfolgen. Diese Vorgange sind nachvollziehbar und auswertbar zu dokumentieren.

Im Einklang mit dem bestehenden Schutzbedarf und den Soll-Anforderungen haben die Institu-
te durch eine Protokollierung und Uberwachung die bedarfsgerechte Nutzung der vergebenen
Berechtigungen nachzuweisen. Privilegierte Benutzer- und Zutrittsrechte sind aufgrund der Kri-

tikalitdt gesondert zu Gberwachen und protokollieren.

Umsetzung

Das Modul ,Benutzerverwaltung“ (Menlpunkte ,Benutzerverwaltung®, ,Rezertifizierung“ und
»S0lI-Ist-Abgleich®) bietet den Anwendern verschiedene Mdoglichkeiten zur Vergabe von Benut-
zerrechten und zur Uberwachung der vergebenen Rechte. Zu den am Benutzer gepflegten In-
formationen zahlen u.a. allgemeine personenbezogene Daten wie Vor- und Nachname, berufli-
che oder private Kontaktdaten, Personalnummer oder die E-Mail-Adresse. Darlber hinaus ist es

mdglich, auch technische User zu definieren.

Zur Abbildung der Organisationsstruktur der jeweiligen Institute werden zudem die Stellenbe-
zeichnungen und die Zuordnungen zur Organisationseinheiten sowie Zugriffsrollen fir bit-
MaRisk am Benutzer hinterlegt. Eine Historie kann sowohl fiir die Dimension des Benutzers als

auch fir die Berechtigung selbst ausgegeben werden.

Es bestehen grundlegende Benutzer-Funktionen, die eine Neuanlage von neuen Mitarbeiten-
den bei Eintritt oder eine Anderung von bestehenden Rechten bei einem Stellenwechsel sowie
Namensanderungen ermdglichen. Zudem sind Funktionen zur Verwaltung von langerfristigen
Abwesenheiten oder beim Wiedereintritt bzw. Austritt vorhanden. Individuelle Aufgaben zur Be-

arbeitung durch einzelne Mitarbeitende kdnnen ebenso vergeben werden.

Innerhalb des Moduls ,Benutzerverwaltung” konnen auch weitere IDs von Berechtigungen zu
Programmen, die von den jeweiligen Instituten aulRerhalb von bit-MaRisk betrieben werden und

zu denen keine laufende Importschnittstelle existiert, verwaltet werden.

Zur Dokumentation von Kennwortvergaben oder Entsperrungsvorgangen sowie Anfragen zur
Authentifizierung sind ebenfalls weitere Funktionen implementiert. Es handelt sich bei diesen
Funktionen um ausschlieflich zur Dokumentation der Bearbeitungsschritte programmierte Ab-
laufe, die Kennwortanderungen oder Entsperrungen selbst sind vorrangig in der jeweiligen

Software des Instituts in den jeweiligen Abteilungen und/oder der IT durchzufiihren.
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Die Berechtigungsaktualisierung ermdglicht es den Nutzern von bit-MaRisk eine Ubernahme
von bspw. im Windows Active Directory angepassten Anderungen vorzunehmen und diese mit

den bestehenden Berechtigungen in bit-MaRisk abzugleichen.

Samtliche der oben beschriebenen Programmfunktionen, bspw. die Neuanlage oder Verande-
rung von Berechtigungen (Benutzeraktionen), werden in bit-MaRisk protokolliert und kénnen

Uber Ubersichten dargestellt werden.

Mit Bezug zur Darstellung von Berechtigungen werden entsprechende Felder fir den Status
und die Vorlage eines Berechtigungskonzepts fir die jeweilige Anwendung des Instituts mit den
vergebenen Rechten und deren Giiltigkeit vorgehalten. Vergebene Berechtigungen kdnnen

Uber einen Stornierungsantrag wieder entzogen werden.

Erganzend kann noch die hierarchische Berechtigungsstruktur inklusive der untergeordneten
Berechtigungen und deren Herkunft visualisiert werden. Die hinterlegten Berechtigungen kon-

nen zudem um Beschreibungen konkretisiert werden.

Zur Erleichterung der Anlage von neuen Benutzern oder der Replizierung von bereits beste-
henden Berechtigungen kénnen Sammelvorlagen angelegt werden. Falls die Bezeichnung von
Berechtigungen von den extern Ubernommenen Werten abweicht, kénnen durch das Institut

auch interne Zuordnungen vergeben werden.

Im Workflow befindliche oder bereits abgeschlossene Berechtigungsantrage werden geson-
dert dargestellt. Innerhalb dieses Dialogs kénnen die noch offenen Antrdge umfassend bearbei-

tet oder neue Antrage gestellt werden.

Die jeweils in den Instituten gewahlte Organisationsstruktur kann eigenstandig in bit-MaRisk
verwaltet werden. Hierzu sind Funktionen enthalten, die auf Stellen oder auf Ebene der Organi-

sationseinheit eine entsprechende Pflege der bendtigten Daten ermdglichen.

Eine Organisationseinheit erhalt neben einem definierten Schllssel, eine Bezeichnung der
Ebene, eine eigenstandige E-Mail-Adresse, personelle Verantwortlichkeiten (Rezertifizierung)
und die Einordnung in die Organisationsstruktur des Instituts. Hiertber lasst sich bspw. die Ver-
erbung von Berechtigungen von einer Ubergeordneten Ebene auf eine untergeordnete Ebene
steuern. Jede Organisationseinheit kann mit individuellen Berechtigungen in Form von Paketen,

Kompetenzen, Profilen, Rollen oder Rollengruppen verknipft werden.

Innerhalb der Organisationseinheiten lassen sich jederzeit die effektiven Rechte und die zuge-

ordneten Benutzer anzeigen. Den Organisationseinheiten werden ebenso Stellen zugeordnet.
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Die Anzahl der Benutzer, die der Organisationseinheit zugeordnet sind, wird zur Plausibilisie-

rung der vorhandenen Strukturen ausgegeben.

Anpassungen der Organisationseinheit werden ber den entsprechenden Dialog initiiert. Es
lassen sich zusatzlich ein Vergleich der Organisationseinheiten oder Mehrfach-/ Massenande-

rungen von Rechten oder Paketen vornehmen.

Die Verwaltung von Stellen folgt einer ahnlichen Logik und Iasst ebenfalls einen Vergleich der
vergebenen Stellen und Mehrfach-/ Massenanderungen von Rechten zu. Die Stellenstruktur un-
terstutzt durch eine grafische Darstellung der Vorgesetztenstruktur und von rezertifizierenden
Stellen die Analysen zur Berechtigungsvergabe und deren Uberwachung. Jeder Stelle sind ein
Besitzer und die glltigen Berechtigungen in Form von Paketen, Kompetenzen, Profilen, Rollen

und Rollengruppen zugeordnet. Darliber hinaus werden die tibergeordneten Stellen dargestellt.

Die Funktionalitdten zur Steuerung der Berechtigungsstruktur unterscheidet grundsatzlich

nach

e Paketen

e Berechtigungskonzepten
e Kompetenzen

e Profilen

e Rollen

¢ Rollengruppen

e Feindefinitionen.

Wie oben bei den Organisationseinheiten und Stellen beschrieben, sind auf jeder Ebene Mehr-
fach-/ Massenanderungen sowie Vergleiche von bestehenden Berechtigungen maéglich. Ebenso
kénnen die globalen Funktionen fiir die Neuanlage, Kopie, Anderung oder Archivierung in den
jeweiligen Kategorien der Berechtigungsstruktur genutzt und die Anzahl der zugeordneten Be-

nutzer angezeigt werden.

Unter Paketen werden die gesammelten, fir einen Aufgabenbereich im Institut relevanten
Berechtigungen zu den bendtigten Programmen, zusammengefasst. Ein Berechtigungs-,Paket®
kann bspw. flir einen Arbeitsplatz in der Internen Revision oder in der Organisation eines Insti-

tuts angelegt werden.

Berechtigungskonzepte beziehen sich vornehmlich auf einzelne Anwendungen oder Notes-
Datenbanken. Innerhalb der Berechtigungskonzepte werden u.a. die Verantwortlichkeiten —
auch fir deren Rezertifizierung — festgelegt und die bei Freigabe oder Entzug zu informierenden

Personen definiert. Des Weiteren werden dort die zentralen Konfigurationen fir Berechtigungs-
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vorlagen, die Kennwortverwaltung, Berechtigungsantrdge und den Soll-Ist-Abgleich sowie den
Informationsverbund getroffen.

Als Ebene unterhalb der Berechtigungskonzepte werden Kompetenzen in den jeweiligen
Anwendungen vergeben. Die Kompetenzen sind grundsatzlich analog zu den Berechtigungs-
konzepten konfigurierbar. Es ist jedoch zusatzlich mdglich, Rechte zusammenzufiihren oder
Sensibilitaten im Rahmen der IKS-Relevanz zu berechnen. Auf Kompetenzebene besteht zu-

dem die Mdéglichkeit, Rechte als Belehrung zu interpretieren.

Alternativ kdnnen als weitere Ebene unterhalb der Berechtigungskonzepte Profile auf Perso-
nenebene vergeben werden. Bei den Profilen lassen sich ebenfalls Rechte zusammenfiihren
oder Sensibilititen anhand der IKS-Relevanz bestimmen. Die Konfiguration von Profile ent-

spricht der Vorgehensweise bei den Kompetenzen.

Vollkommen identisch zur Funktionsweise der Profile sind die Rollen und Rollengruppen zu

betrachten, die allerdings keine eigensténdige Schnittstellenfunktion besitzen.

Feindefinitionen ermdglichen als weitere Ebene unterhalb der Kompetenzen bspw. eine diffe-
renziertere Unterscheidung von Lese- und Schreibrechten oder Zugriffen auf gewisse Wertebe-

reiche von individuell festgelegten Parametern.

Uber die Anlage von Abhéngigkeits- und Sperrlisten kdnnen zuséatzliche Einschrankungen
von Berechtigungen definiert werden. Diese Abhangigkeiten oder Sperren werden individuell
anhand von fur die Durchfihrung der Aktion bendtigten Parametern, bspw. das Vorliegen von
gewissen Fortbildungszertifikaten, festgelegt. So wird sichergestellt, dass nur Personen mit der
notwendigen fachlichen Kompetenz die parametrisierten Berechtigungen erhalten. Durch diese
Funktionalitaten wird ebenso die Umsetzung einer Funktionstrennungs-Matrix (,Segregation of
Duties®, SoD) unterstltzt. Die Abhangigkeits- und Sperrlisten kdnnen jederzeit auer Kraft ge-
setzt werden.

Als weiterer Funktionsumfang des Moduls ,Benutzerverwaltung® kénnen IDs, welche in anderen
Softwarenanwendungen Verwendung finden, in bit-MaRisk konfiguriert werden. Hierbei kann

zwischen eindeutigen IDs und Pool-IDs unterschieden werden.

Zur individuellen Bearbeitung von anfallenden Tatigkeiten in der Benutzerverwaltung kénnen,
losgeldst von den bestehenden Workflows, einmalig oder wiederholend zu erledigende Aufga-
ben unter Beriicksichtigung von Fristen vergeben werden. Als Nachweis von erfolgten Rezertifi-
zierungen kdnnen Uber das Programm auch Quittungen in Form von vorformulierten Bestati-

gungen an die betroffenen Mitarbeitenden des Instituts zur Kenntnisnahme und Bestatigung des
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Erhalts des Schreibens versendet werden. Sowohl die Aufgaben als auch die Quittungen lassen

sich Uber entsprechende Vorlagen und Bedingungen konfigurieren.

Die Benutzerverwaltung von Instituten wird ebenfalls durch die Funktionen der Rezertifizierung
in einem separaten MenUpunkt unterstitzt. Innerhalb dieser Funktionen werden die verschiede-
nen Vorgange der Rezertifizierung nach Typen und Zeitpunkten ausgegeben. Ebenso lassen

sich die Rezertifizierungsdokumente nach diversen Filterlogiken sortieren.

Grundlegende Rezertifizierungskonfigurationen ermdglichen des Weiteren eine Parametrisie-
rung von Rezertifizierungslaufen, bspw. anhand von verschiedenen Rezertifizierungstypen.
Dariiber hinaus kénnen Ad-hoc Rezertifizierungen durchgefiihrt oder auch ausgewahlte Be-

nutzer individuell rezertifiziert werden.

Weitere Unterstiitzungsfunktionen zur Benutzerverwaltung bietet bit-MaRisk im Zusammenhang
mit dem Soll-Ist-Abgleich von Berechtigungen. Im Listenformat werden Abgleichsanforde-
rungen bezogen auf die relevanten Berechtigungskonzepte je Anwendung definiert und mit den
Parametern einer Abgleichskonfiguration fir diese Anwendung verglichen. Die Abgleichskon-
figurationen beinhalten allgemeine Informationen wie die Bezeichnung, aber auch die Einstel-
lungen aus der Benutzerverwaltung bzgl. der Rechte, Kompetenzen, Profile, Rollen und Rollen-
gruppen. Ebenso werden an dieser Stelle die Eigenschaften der zu erwartenden Import-Datei
festgelegt. Wesentlicher Faktor flir einen korrekten Abgleich der Berechtigungen ist das in der
Konfiguration festgelegte Mapping der Datenfelder im Livesystem (Ist) und der Benutzerverwal-

tung (Soll). Eine Historie zeigt die Veranderungen der Konfiguration auf.

Zur Parametrisierung der Konfigurationen kdénnen die tatséchlich vergebenen Berechtigungen
aus den betreffenden Anwendungen (Ist-Berechtigungen) direkt eingelesen und den Berechti-
gungen aus der Benutzerverwaltung von bit-MaRisk (Soll-Berechtigungen) gegeniibergestellt
werden. Eine Aktualisierungsfunktion der Standardkonfigurationen gewahrleistet die Aktualitat
der jeweiligen Parameter. Ein Abgleich von Berechtigungen ist sowohl auf Ebene von Benut-
zern als auch auf Berechtigungsebene jederzeit mdglich und wird grafisch mit Hervorhebungen

von Abweichungen in tabellarischer Form durch die Software ausgegeben.

Diverse Bearbeitungswerkzeuge lassen die Anwender Such- und Ersetz-Funktionen, oder
Black- und Whitelisten simulieren sowie Massenanderungen in den Listen der Soll- und Ist-
Berechtigungen vornehmen. Zudem kdnnen aus den Abgleichslisten zur einzelne Datensatze

aus den Ansichten entfernt oder als bearbeitet markiert werden.
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Priifung und Ergebnis

Die Prufung der programminternen Verarbeitungsregeln basierte auf Testfallen. Die durchge-
fuhrten Tests fanden auf der von der bit Informatik bereitgestellten Testumgebung statt.

Die Mitarbeiterstammdaten konnen aus den Systemen, also bspw. dem Windows Active Direc-
tory des Kunden der bit Informatik Gbernommen werden. Aufgrund der vielfaltigen Importmaég-
lichkeiten und der Abhangigkeit von den Systemen der Kunden unterlag der Import von

Stammdaten nicht der Prifung.

Die Funktion ,Weitere ID andern® (Benutzer) wurde aufgrund der individuellen Anforderungen
an die dort verwalteten IDs in anderen Softwarewareanwendungen des jeweiligen Instituts nicht

nachvollzogen.

Die Funktionen zur Kennwortvergaben (Benutzer) unterlag aufgrund der alleinigen Betrachtung
der Programmfunktionen von bit-MaRisk nur insoweit der Prifung, als diese in bit-MaRisk an-
hand der vorliegenden Dokumentation validiert werden konnte. Die tatséchliche Durchfihrung
von Kennwortanderungen oder Entsperrungen in den von den jeweiligen Instituten noch betrie-

benen Anwendungen und die Ubertragung nach bit-MaRisk war nicht Gegenstand der Priifung.
Ebenso wenig konnte die Funktion zur Berechtigungsaktualisierung (Benutzer) aufgrund der
bendtigten Daten aus Fremdsystemen getestet werden, da diese Fremdsysteme und deren in-

dividuellen Datenformate nicht Gegenstand der Prifung waren.

Die Schnittstellen-Funktion bei den Profilen wurde aufgrund der Abhangigkeit von anderen

Softwareldésungen nicht in die Prufung einbezogen.
Bei unseren stichprobenweisen Priifungen der verbleibenden Verarbeitungsfunktionen ergaben

sich keine Beanstandungen. Die beschriebenen Verarbeitungsregeln sind geeignet, eine ord-

nungsgemafe Benutzerverwaltung zu unterstiitzen.

2.3.3 bit-MaRisk - Vertragsverwaltung und Dienstleistersteuerung

Anforderungen

Die Anforderungen an das Modul ,Vertragsverwaltung und Dienstleistersteuerung® von bit-
MaRisk lassen sich grundsatzlich aus den organisatorischen Verpflichtungen gemal § 25a
KWG herleiten. Hierbei hat ein Institut interne Kontrollverfahren mit einem internen Kontrollsys-
tem, wobei das interne Kontrollsystem insbesondere aufbau- und ablauforganisatorische Rege-

lungen mit klarer Abgrenzung der Verantwortungsbereiche beinhalten soll, einzurichten. Zudem
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ist eine vollstdndige Dokumentation der Geschéftstatigkeit sicherzustellen.

Die MaRisk konkretisieren die Anforderungen an ein Internes Kontrollsystem in AT 4.3. In
Abhangigkeit von Art, Umfang, Komplexitdt und Risikogehalt der Geschaftsaktivitaten sind
durch ein Institut Regelungen zur Aufbau- und Ablauforganisation zu treffen. Prozesse sowie
die damit verbundenen Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrollen und Kommu-

nikationswege sind gemaf den MaRisk klar zu definieren und aufeinander abzustimmen.

In AT 9 der MaRisk werden die grundlegenden Anforderungen an die Analyse von Vertragsver-
haltnissen bzgl. der Beurteilung, ob die in Anspruch genommene Dienstleistungen eine nicht
wesentliche oder wesentliche Auslagerung bzw. einen sonstigen Fremdbezug darstellt, gestellt.
Hierzu ist durch die Institute eine umfassende Risikoanalyse zu implementieren. Ebenso sind
bereits bei der Vertragsgestaltung die Anforderungen von AT 9.7 zu beachten, die konkrete ver-
tragliche Bestandteile wie bspw. die Nennung der Standorte der Dienstleistungserbringung, die
vereinbarten Service Level, uneingeschrankte Informations- und Prifungsrechte oder Regelun-

gen zur Weiterverlagerungen von Téatigkeiten sowie ein Notfallkonzept umfassen.

Die laufende Uberwachung von wesentlichen Auslagerungen und die damit verbundene Risi-
kosteuerung regelt AT 9.9 MaRisk mit Bezug zu den vereinbarten Gltekriterien sowie den durch
den Dienstleister bereitgestellten Informationen zur Beurteilung der Leistungserbringung. Im
Rahmen dieser Tatigkeiten sind Verantwortlichkeiten fiir den Kontroll- und Uberwachungspro-
zess zu regeln und eine Dokumentation im Sinne eines Auslagerungsregisters mit entspre-

chenden Nachweisen der Kontrollverantwortlichen zu erstellen.

Das Kapitel 9 der BAIT konkretisiert die Vorgaben aus AT 9 MaRisk hinsichtlich der Implikatio-
nen der Dienstleistungsvereinbarungen auf die Informationssicherheit von Instituten. Insbeson-
dere wird dort der Umfang der Risikoanalyse auf den sonstigen Fremdbezug von IT-Dienst-
leistungen unter Einbindung des Informationssicherheits- und Notfallbeauftragten ausgeweitet.
Analog zur Steuerung der Auslagerungen ist der sonstige Fremdbezug von IT-Dienstleistungen
ebenfalls einer laufenden Uberwachung und Risikobeurteilung zu unterziehen. Die BAIT wei-
sen, wie auch die MaRisk, auf die vertraglichen Anpassungen hinsichtlich der Aufnahmen von

Regelungen zum Informationsrisiko- und -sicherheitsmanagement durch den Dienstleister hin.

Neben den bankaufsichtlichen Anforderungen sind fiir die Vertragsverwaltung die Regelungen
der §§ 238 ff. HGB und § 257 HGB relevant, die die geordnete Aufbewahrung und Archivierung
von rechnungslegungsrelevanten Unterlagen, im vorliegenden Fall fir Dauerschuldverhaltnisse,
kadifizieren. Im Wesentlichen sind hier die Verflgbarkeit und die Lesbarkeitmachung der Unter-

lagen innerhalb der Aufbewahrungsfrist von i.d.R. zehn Jahren zu nennen.
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Umsetzung

Das Modul ,Vertragsverwaltung und Dienstleistersteuerung® gliedert sich in Funktionalitaten
zur Verwaltung von Vertragsdaten, wie den Vertrags- und Ansprechpartnern bei den Lieferan-
ten oder Dienstleistern sowie zur Archivierung der zugrundeliegenden Vertrage. Neben diesen
Funktionen zum Vertragsmanagement existieren weitreichende Mdoglichkeiten zur Unterstit-
zung der laufenden Dienstleisteriberwachung Uber die Ablage von verschiedenen Begleitdo-

kumenten.

Wesentlicher Bestandteil ist die Vertragsverwaltung gegliedert nach Vertragspartnern. Diese

werden standardmaRig in Kategorien von

e Direkten Vertragspartnern

o Weiterverlagerungsunternehmen
e Verbundpartnern

e Herstellern

e Lieferanten und

e Supportanbietern

klassifiziert und grafisch in der Listendarstellung hervorgehoben. Neben individuellen Anderun-
gen der Unternehmensdaten von Vertragspartnern sind Massenanderungen von Datensatzen

der Vertragspartner analog zu den Funktionalitaten der anderen Module mdglich.

Fir jeden Vertragspartner kénnen eine Vielzahl von Begleitdokumenten, bspw. der abge-
schlossene Vertrag, Berichtsauswertungen von erhaltenen Prifungsberichten des Vertragspart-
ners oder Beurteilungsbégen sowie Uberwachungsergebnisse von Service Level Agreements

(SLA) angelegt werden.

Neben der Gliederung nach Vertragspartnern konnen die Dienstleister zur Vereinfachung der
Kommunikation auch nach Ansprechpartnern, deren Kontaktdaten unter diesem MenUpunkt

gepflegt werden konnen, sortiert angezeigt werden.

Die Vertragsiibersichten geben eine Darstellung der abgeschlossenen Vertrage nach Ver-
tragsarten und den Vertragslaufzeiten wieder. Des Weiteren werden grafische Hervorhebungen
fur die Klassifikation eines Vertrags als Rahmenvertrag oder als untergeordneter Vertrag inner-
halb einer Rahmenvereinbarung, die Eigenschaft der Weiterverlagerung und dem Vorliegen von
Begleitdokumenten dargestellt. Innerhalb des Menis ,Begleitdokumente“ besteht neben dem
Aufruf der jeweilig zugeordneten Dokumente zudem eine Import-Funktion von Risikoermittlun-

gen fir den Dienstleistungsbezug zur Verfliigung.
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In der jeweiligen Vertragsansicht sind die allgemeinen Vertragsdaten, wie die internen Zustan-
digkeiten fur den Dienstleister, Laufzeiten und Kindigungsfristen, Kosten oder die aufsichts-
rechtlichen Anforderungen, zu hinterlegen. Die Steuerung der aufsichtsrechtlichen Anforderun-
gen betrifft Datenfelder fir die vertraglichen Mindestanforderungen nach AT 9 MaRisk, daten-
schutzrechtliche Anforderungen, Compliance-Anforderungen nach dem GwG oder WpHG und

vom Institut individuell angelegte Vorgaben.

Dariiber hinaus werden in der Vertragsverwaltung die Verknupfungen zu bestehenden Ge-
schaftsprozessen erstellt und die Ergebnisse der Schutzbedarfsanalyse sowie bestehende Be-

rechtigungskonzepte dargestellt.

Uber die Vertragsansicht kdnnen zudem die Weiterverlagerungskette und die Bedeutung des
Vertrags flr die betroffenen Geschaftsprozesse in der Hierarchie des Informationsverbunds vi-

sualisiert sowie die Historie des Vertrags angezeigt werden.

Auf einer weiteren Ebene kénnen die Begleitdokumente in Listenform aufgerufen werden. Je
Begleitdokument kdnnen die Historie des Dokuments abgerufen oder Wiedervorlagen zur work-

flowgestiitzten Bearbeitung erzeugt werden.

Die Begleitdokumente sind wesentlicher Bestandteil der Instrumente zur Dienstleistersteuerung
nach AT 9 MaRisk. Neben der initialen Auslagerungs- bzw. Risikoanalyse bis hin zur Erstellung
des Jahresberichts des zentralen Auslagerungsmanagements stehen diverse Dokumentenklas-

sen zum Nachweise der Tatigkeiten mit Bezug zur Dienstleistersteuerung zur Verfiigung.

Priifung und Ergebnis

Die Prifung der programminternen Verarbeitungsregeln basierte auf Testfallen. Die Testfalle
wurden mit selbst erstellen Testdaten bzw. Demo-Daten der bit Informatik durchgefiihrt. Die
durchgefiihrten Tests fanden auf der von der bit Informatik bereitgestellten Testumgebung statt.
Die Tests umfassten die Kontrolle der Benachrichtigungen, die Konfiguration der Vertragspara-
meter, die Ansichten zur Vertragsverwaltung und laufende Uberwachung der Dienstleister (iber
die Bearbeitung von Begleitdokumenten sowie die Erstellung der relevanten Auswertungen fur

dieses Modul, insbesondere das Auslagerungsregister.
Bei unseren stichprobenweisen Prifungen ergaben sich keine Beanstandungen. Die beschrie-

benen Verarbeitungsregeln sind geeignet, eine ordnungsgemafle Vertragsverwaltung und

Dienstleistersteuerung zu unterstitzen.
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2.3.4 bit-MaRisk - ObjectLifecycle

Anforderungen

Die Anforderungen an das Modul ,ObjectLifecycle® (Menidpunkte ,Anwendungsverwaltung®,
~Strukturanalyse® und ,Geschaftsprozesse®) von bit-MaRisk lassen sich grundsatzlich aus den
organisatorischen Verpflichtungen gemaR § 25a KWG herleiten. Hierbei hat ein Institut interne
Kontrollverfahren mit einem internen Kontrollsystem, wobei das interne Kontrollsystem insbe-
sondere aufbau- und ablauforganisatorische Regelungen mit klarer Abgrenzung der Verantwor-
tungsbereiche beinhalten soll, einzurichten. Zudem ist eine vollstdndige Dokumentation der Ge-

schaftstatigkeit sicherzustellen.

Die MaRisk konkretisieren die Anforderungen an ein Internes Kontrollsystem in AT 4.3. In
Abhangigkeit von Art, Umfang, Komplexitdt und Risikogehalt der Geschaftsaktivitaten sind
durch ein Institut Regelungen zur Aufbau- und Ablauforganisation zu treffen. Prozesse sowie
die damit verbundenen Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrollen und Kommu-

nikationswege sind gemaf den MaRisk klar zu definieren und aufeinander abzustimmen.

Die Vorgaben von AT 7.2 MaRisk verlangen eine Ausrichtung des Umfangs und der Qualitat der
technisch-organisatorischen Ausstattung an den betriebsinternen Erfordernissen, den Ge-
schaftsaktivitaiten sowie der Risikosituation des Instituts. Hierzu sind die IT-Systeme und IT-
Prozesse sowie weitere Bestandteile des Informationsverbundes unter Beriicksichtigung der

Schutzziele Integritat, Verfligbarkeit, Authentizitat und Vertraulichkeit zu analysieren.

IT-Risiken sind innerhalb eines angemessenen Uberwachungs- und Steuerungsprozesses dar-
zulegen, wobei diese Prozesse anhand von festgelegten IT-Risikokriterien, die |dentifikation von
IT-Risiken, die Festlegung des Schutzbedarfs, daraus abgeleitete SchutzmalRnahmen fiir den
IT-Betrieb sowie MaRnahmen zu Risikobehandlung und -minderung ermdglichen sollen. Dies
schlie3t den Softwarebezug mit ein. Im Institut entwickelte oder betriebene Anwendungen, die
der individuellen Datenverarbeitung zuzuordnen sind, werden ebenfalls in diese Betrachtungs-

weise einbezogen.

Das Kapitel 3 der BAIT zum Informationsrisikomanagement gibt weitere Erlduterungen zur
Darstellung des Informationsverbundes, welcher einen Uberblick (ber die jeweiligen Bestandtei-
le und die Abhangigkeiten sowie Schnittstellen geben soll. Der Schutzbedarf anhand der oben
genannten Schutzziele ist dabei regelmafig oder anlassbezogen zu ermitteln. Die Verantwor-
tung hierfiir liegt bei den Eigentiimern der Information, i.d.R. bei den Prozess- oder Risikover-
antwortlichen. Die Uberpriifung der Schutzbedarfsfeststellung hat durch das Informationsrisiko-

management zu erfolgen. Zur Erreichung des jeweiligen Schutzbedarfs sind Anforderungen im
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Form eines SollmafRnahmenkatalogs zu definieren, der regelmafig mit den umgesetzten MaR-

nahmen (Ist-Zustand) abgeglichen wird.

Koordiniert und Uberwacht wird die Risikoanalyse Uber das Informationsrisikomanagement. Die
Ergebnisse sollen hiernach in die Prozesse zur Steuerung der operationellen Risiken Uberge-

ben werden. Die Behandlung der Risiken unterliegt einer kompetenzgerechten Genehmigung.

Laufende Bedrohungen flr den Informationsverbund sind durch das Institut auf Relevanz zu
Uberprifen und deren Auswirkungen zu bewerten. Sofern erforderlich, sind geeignete techni-
sche und organisatorische MalRnahmen zu ergreifen. Die Geschéftsleitung ist regelmafig, min-
destens vierteljahrlich, Uber die Ergebnisse der Risikoanalyse sowie Veranderungen der Risiko-

situation zu informieren.

Die Einbindung des Informationssicherheitsbeauftragten wird in Kapitel 4 der BAIT zum Infor-
mationssicherheitsmanagement geregelt, diese unabhangige Stelle ist ebenso verpflichtet, ei-
nen regelmafligen, mindestens vierteljahrlichen Bericht der Geschéaftsleitung zum Status der In-

formationssicherheit vorzulegen.

In Abhangigkeit von in der Informationssicherheitsleitlinie und in den aus dieser abgeleiteten
Richtlinien definierten institutsindividuellen Vorgaben sind gemal Kapitel 5 BAIT zur operativen
Informationssicherheit angemessene Sicherheitsmallnahmen und Prozesse zu implementieren,

die moglichst friihzeitig Gefahrdungen des Informationsverbundes identifizieren.

Umsetzung

Das Modul ObjectLifecycle von bit-MaRisk setzt sich aus den drei separaten Menupunkten

~Anwendungsverwaltung®, ,Strukturanalyse” und ,,Geschéaftsprozesse” zusammen.

Die Anwendungsverwaltung gibt einen Uberblick (iber die durch das Institut genutzten An-
wendungen, die nach Programmarten, Versionsstanden, Verantwortlichkeiten und den Ergeb-

nissen der Schutzbedarfsanalyse strukturiert dargestellt werden kénnen.

Innerhalb der Anwendungsverwaltung werden bereits standardmaRig diverse Workflows (Vor-
gange) zur Softwarebeschaffung/-ablésung, dem Programmeinsatzverfahren (PEV), von Aus-
wertungen zur individuellen Datenverarbeitung (IDV) sowie zu Updates oder jahrlichen Uberprii-
fungen von Anwendungen angeboten. Ebenso wie bei den anderen Modulen sind Massenande-

rungen flr eine Vielzahl von Anwendungen durchfiihrbar.
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Bezogen auf die Anwendungen lassen sich die dazugehérigen Geschaftsprozesse, deren
Schutzbedarf und Schutzniveau, Schutzobjektzuordnungen sowie die eingeleiteten Malnah-
men zur Risikosteuerung anzeigen oder andern. In Verbindung mit den Gbrigen Modulen von
bit-MaRisk bestehen des Weiteren Verknipfungen zu den jeweiligen Vertragen, Dokumentatio-
nen im Organisationshandbuch und Berechtigungs-/ Protokollauswertungskonzepten. Des Wei-
teren kénnen die gesetzlichen, fachlichen und technischen Anforderungen, Parameter zu den
Verantwortlichkeiten und Schnittstellen hinterlegt sowie Auswirkungen auf das Notfallmanage-

ment konfiguriert werden.

Erganzt werden diese Angaben durch Informationen zu den Freigaben der Anwendung inner-
halb des Programmeinsatzverfahrens und Prifungsintervallen sowie weiteren Informationen zu

Herstellern und den mit der Anwendung verbundenen Kosten.

Abschliefend kann festgelegt werden, ob die Anwendung in das Verzeichnis der Verarbei-
tungstatigkeiten Gbernommen wird, welches sich aus dem entsprechenden Menipunkt 6ffnen

lasst.

StandardmaRig kénnen die Historie und die laufenden Vorgange einer Anwendung angezeigt
und Wiedervorlagen erstellt werden. Grafisch lassen sich der ber- und untergeordnete Infor-

mationsverbund in Abhangigkeit von der Ebene der Anwendung visualisieren.

Hinsichtlich der vergleichbaren Anforderungen an die Informationssicherheit lassen sich auch
aus dem Menupunkt Strukturanalyse die verwalteten Anwendungen 6ffnen und bearbeiten.
Wesentliche Funktionen zur Unterstitzung der Strukturanalyse finden sich in der Darstellung
der im Institut vorhandenen IT-Systeme, Verbindungen, Rdume und sonstigen Objekte. Darliber
hinaus werden Funktionen zur Auswertung von Protokollen zur Uberpriifung der Schutzobjekte

angeboten.

In Analogie zu den Informationen der Anwendungen werden bei den IT-Systemen, die fiir ein
Informationssicherheitsmanagementsystem (ISMS) notwendigen Informationen zusammenge-
tragen. Zu diesen Informationen z&hlen sowohl allgemeine Angaben zu Herstellern oder Inven-
tarnummern als auch die Verknlipfungen zu bestehenden Geschéaftsprozessen und den hierar-
chischen Ebenen im Informationsverbund. Ebenso werden je IT-System die aktuellen Schutz-
bedarfseinschatzungen ber den Vererbungsstatus im Verhaltnis zum tatsachlichen Schutzni-
veau unter Hervorhebung von mdglichen Abweichungen dargestellt. Wie in den anderen Menu-
punkten stehen in der Ansicht der Strukturanalyse die verknlipften Vertrage und Berechtigungs-

konzepte sowie die Uberpriifungsintervalle zur Verfliigung.
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Die Menupunkte der Verbindungen, Rdume und sonstigen Objekte orientieren sich ebenfalls
an dem oben beschriebenen Schema und ermdglichen eine Auswertung der Verbindungen,
Raume und sonstigen Objekte im Zusammenhang mit den verknipften Geschaftsprozessen,
den festgestellten Schutzbedarf bzw. Schutzniveau sowie zu den betroffenen Vertragen und

Berechtigungskonzepten.

Im Unterpunkt der Protokollauswertungskonzepte kénnen die Kontrollverantwortlichen ihre
Tétigkeiten hinsichtlich der Uberpriifung von Protokollen aus IT-Verfahren — bspw. zur Aktualitat
von Programmversionen — dokumentieren, den Turnus der Uberwachungen und Auswirkungen

auf Berechtigungskonzepte steuern.

Im Menlpunkt der Geschiaftsprozesse befinden sich die Konfiguration der Datenklassen
sowie die Funktionalitaten zur regelmaRigen Uberpriifung der Schutzbedarfsfeststellungen. Die
Datenklassen werden an dieser Stelle zentral parametrisiert und einer Schutzbedarfsanalyse
mit Bezug zu den relevanten Schutzzielen unterzogen. Darlber hinaus wird festgelegt, welchen
Geschaftsprozessen die Datenklassen zuzuordnen sind. Zur Visualisierung der Resultate steht

wiederum die Darstellung des Informationsverbundes zur Verfigung.

Zentrales Element dieses Menlpunktes ist die Dokumentation der im Institut gelebten Ge-
schiftsprozesse. Die Funktionen erlauben die Durchflihrung einer Risikobewertung des Ge-
schaftsprozesses mit einer Verkniipfung zum Modul Internes Kontrollsystem und die Festle-
gung, ob der betreffende Prozess als wesentlicher Geschaftsprozess fir das Institut zu werten
ist. Zusatzlich kénnen die Prozessschritte individuell definiert, der Prozess als fur das Notfall-
management unter Berlcksichtigung von Business Impact Analysen (BIA) relevant und in Ab-

hangigkeit der verknipften Notfallszenarien klassifiziert werden.

Der oben beschriebenen Logik folgend, kénnen die Datenklassen sowie der Schutzbedarf des
Geschaftsprozesses angezeigt und bearbeitet werden. Zur Verdeutlichung der Abhangigkeiten
mit den Schutzobjekten kénnen die verknipften vor- und nachgelagerten Geschéaftsprozesse

und Anwendungen sowie Vertrage aufgerufen werden.

Zur Unterstutzung der Vollstandigkeit kénnen die entsprechenden Geschaftsprozesse dem
datenschutzrechtlichen Verzeichnis der Verarbeitungstatigkeiten zugewiesen werden. Inner-
halb dieses MenUs kdnnen die Zwecke und Zulassigkeit der Datenverarbeitung, die Klassen der
personenbezogenen Daten, Empfangerkategorien und die Datenibermittiung an Dritte sowie
die technischen und organisatorischen MafRnahmen dokumentiert und die Ergebnisse von Da-

tenschutz-Folgenabschatzung abgelegt werden.
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Priifung und Ergebnis

Die Prifung der programminternen Verarbeitungsregeln basierte auf Testfallen. Die Testfalle
wurden mit selbst erstellten Testdaten und Demo-Daten der bit Informatik durchgefiihrt. Die
durchgefiihrten Tests fanden auf der von der bit Informatik bereitgestellten Testumgebung statt.
Die Tests umfassten die Erstellung, Bearbeitung und Verwaltung von Anwendungen, Schutzob-

jekten der Strukturanalyse und von Geschaftsprozessen.
Bei unseren stichprobenweisen Prifungen ergaben sich keine Beanstandungen. Die beschrie-

benen Verarbeitungsregeln sind geeignet, eine ordnungsgemafe Verwaltung eines ISMS zu

unterstitzen.

2.3.5 bit-MaRisk - Internes Kontrollsystem

Anforderungen

Die Anforderungen fir das Modul ,Internes Kontrollsystem® von bit-MaRisk lassen sich grund-
satzlich aus den organisatorischen Verpflichtungen geman § 25a KWG herleiten. Hierbei hat ein
Institut interne Kontrollverfahren mit einem internen Kontrollsystem, wobei das interne Kontroll-
system insbesondere aufbau- und ablauforganisatorische Regelungen mit klarer Abgrenzung
der Verantwortungsbereiche beinhalten soll, einzurichten. Zudem ist eine vollstandige Doku-

mentation der Geschéaftstatigkeit sicherzustellen.

Die MaRisk konkretisieren die Anforderungen an ein Internes Kontrollsystem in AT 4.3. In
Abhangigkeit von Art, Umfang, Komplexitdt und Risikogehalt der Geschéftsaktivitaten sind
durch ein Institut Regelungen zur Aufbau- und Ablauforganisation zu treffen. Miteinander un-
vereinbare Téatigkeiten sind jeweils durch unterschiedliche Mitarbeiter durchzuflihren und Inte-

ressenkonflikte sowie Selbstprifungen zu vermeiden.

Prozesse sowie die damit verbundenen Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrol-
len und Kommunikationswege sind gemafl den MaRisk klar zu definieren und aufeinander ab-

zustimmen, Berechtigungen und Kompetenzen nach dem Sparsamkeitsgrundsatz zu vergeben.

Umsetzung

Das Modul Internes Kontrollsystem orientiert sich bei den dortigen Funktionalitdten an den
grundsétzlich vorhandenen Geschéftsprozessen im Institut. Die Geschaftsprozesse werden im
Wesentlichen einer Risikoeinstufung unterworfen, die zwischen einer Brutto- und Nettobetrach-
tungsweise unterscheidet. Die Risikoeinstufung erfolgt anhand der im Institut vorherrschenden

Risikomatrix. Jedem Geschaftsprozess ist folglich ein Brutto- und Nettoschadenspotenzial zu-
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geordnet. Die Risikobewertung kann, wie bereits oben bei der Beschreibung des Moduls zu den

Geschéftsprozessen dargelegt, turnusmafig Uberprift und aktualisiert werden.

Wesentlicher Bestandteil dieses Moduls ist die Dokumentation der Risikobewertung auf Pro-
zessebene. Die in der Risikobewertung beinhalteten Risikokategorien werden zentral admi-
nistriert und an den Bedarf des jeweiligen Instituts angepasst, beispielhaft genannt sein hier die
Risiken aus der internen Infrastruktur und den Verfahren, in Bezug auf das Verhalten von Mitar-
beitenden oder juristische und regulatorische Einflisse. Jeder Kategorie sind eine Vielzahl von
Einzelrisiken zugewiesen, die einem Risikoeigner und verschiedenen Brutto- und Nettorisi-
kowerte zugeordnet sein kénnen. Als Ergebnis ergibt sich jeweils ein Brutto- oder Nettoscha-
denspotenzial anhand der Mittelwerte der Risiken gemessen in EUR und in einer farblichen Ri-

sikoeinstufung (,Ampel-Logik“) gegliedert.

Den erfassten Risiken kann durch die Implementierung von Kontrollen begegnet werden.
Hierzu gibt das Modul ,Internes Kontrollsystem* eine Kontrollibersicht aus, die samtliche dem
Geschéftsprozess zugeordnete Kontrollen zusammenfasst. Diese Kontrollen werden Verant-
wortlichen zugewiesen und unterscheiden sich nach Kontrollarten/-typen sowie nach der Eigen-
schaft als Schlusselkontrolle.

Die Wirksamkeit der definierten Kontrollen kann im Rahmen von Kontrolltests validiert und
Uber entsprechende Eingabemasken dokumentiert werden. Zur Dokumentation der Kontrolltests
sind allgemeine Informationen wie der Zeitpunkt der Prufungshandlung und die Verantwortlich-
keiten sowie der Stichtags- oder Zeitraumbezug der Kontrolle einzugeben. Des Weiteren kén-
nen die Art der Prifungshandlung (Befragung, Beobachtung, Durchsicht, Nachvollzug), ergan-

zende Dokumente und das entscheidende Ergebnis der Prifung angegeben werden.

In Checklistenform kénnen Fragen zur Angemessenheit und Wirksamkeit sowie zur vorgesehe-
nen Durchflihrung der Kontrolltests unter Berlicksichtigung von Empfehlungen beantwortet wer-
den. Analog zur Festlegung eines Intervalls zur Risikobewertung kann auch ein Turnus fir die

Durchfuhrung des Kontrolltests vergeben werden.

Priifung und Ergebnis

Die Prifung der programminternen Verarbeitungsregeln basierte auf Testfallen. Die Testfalle
wurden mit selbst erstellten Testdaten und Demo-Daten der bit Informatik durchgefuhrt. Die
durchgefiihrten Tests fanden auf der von der bit Informatik bereitgestellten Testumgebung statt.
Die Tests umfassten die Erstellung, Bearbeitung und Verwaltung des Internen Kontrollsystems,
den Nachvollzug der Priifungs- und Freigabeworkflows im Zusammenhang mit der Durchfiih-

rung der Kontrollen bzw. Kontrolltests und die relevanten Benachrichtigungsfunktionen.
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Bei unseren stichprobenweisen Prifungen ergaben sich keine Beanstandungen. Die beschrie-
benen Verarbeitungsregeln sind geeignet, eine ordnungsgeméRe Uberwachung des Internen

Kontrollsystems zu unterstitzen.

2.3.6 bit-MaRisk - Notfallmanagement

Anforderungen

Die zentralen Anforderungen fiir das Modul ,Notfallmanagement® von bit-MaRisk ergeben sich
aus AT 7.3 MaRisk. Grundlage eines aufsichtlichen Notfallmanagements sind die Festlegung
von Zielen und den hieraus abgeleiteten Prozessen des Notfallmanagements. Fir die identifi-
zierten zeitkritischen Prozesse des Instituts ist ein Notfallkonzept zu erstellen, welches anlass-
bezogen oder jahrlich zu aktualisieren bzw. zu Uberprifen sowie angemessen zu kommunizie-
ren ist. Innerhalb des Notfallkonzeptes sind fiir die zeitkritischen Prozesse Geschaftsfortfiih-
rungs- und Wiederherstellungsplane festzulegen. Im Notfall sind diese Plane ebenfalls ange-

messen intern und extern zu kommunizieren.

Wechselwirkungen zum Auslagerungsmanagement nach AT 9 MaRisk ergeben sich bei der
Auslagerung von zeitkritischen Prozessen an Dienstleister. In diesem Fall haben das Institut

und der Dienstleister aufeinander abgestimmte Notfallkonzepte zu definieren.

Eine regelmaRige, mindestens jahrliche bzw. anlassbezogene, Uberpriifung der fiir das Institut
relevanten Notfallszenarien fir die zeitkritischen Prozesse auf Angemessenheit und Wirksam-
keit ist durchzufiihren. Die Ergebnisse der Uberpriifung der Szenarien sind zu dokumentieren,
auf Verbesserungspotenzial zu untersuchen und den Verantwortlichen schriftlich vorzulegen.
Zudem sollen die Erkenntnisse aus der Uberpriifung in die Risikosteuerung des Instituts einge-

bracht werden.

Konkretisierende Vorgaben zu AT 7.3 MaRisk finden sich in Kapitel 10 der BAIT zum IT-
Notfallmanagement, insbesondere fir die in den IT-Notfallplanen zu definieren Parameter der
Wiederanlaufzeit, des maximal tolerierbaren Zeitraums, in dem Datenverlust hingenommen
werden kann, und zur Konfiguration des Notbetriebs. Des Weiteren sind u.a. die Abhangigkei-
ten zwischen vor- und nachgelagerten Geschéaftsprozessen, den eingesetzten IT-Systemen so-
wie den Dienstleistern und Priorisierungen von Prozessen bei der Wiederherstellung zu analy-
sieren. Diese Analyse beinhaltet die Betrachtung der notwendigen Ressourcen zur Fortfiihrung

der Geschaftsprozesse.

Wesentliche Anforderung aus Kapitel 10 BAIT ist der Nachweis durch das Institut, dass bei den

Tests der IT-Notfallplane samtliche IT-Systeme (bspw. Komponenten, Anwendungen), die die
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zeitkritischen Prozesse unterstiitzen, einbezogen werden. Dabei sind Abhangigkeiten zwischen

den IT-Systemen oder gemeinsam genutzten IT-Systemen zu beriicksichtigen.

Umsetzung

Das Modul Notfallmanagement bietet Funktionalitdten zur Erstellung eines Notfallhandbuchs

und zur Dokumentation von Ubungs-/Notféllen sowie der Business Impact Analyse (BIA).

Innerhalb des Notfallhandbuchs werden die zentralen Notfallszenarien hinterlegt und die
dazugehdrige Notfall- und Ubungsdokumentation abgelegt. Diesen Szenarien sind wiederum
Uberpriifungsintervalle zugeordnet. Innerhalb der Szenarien lassen sich die allgemeinen Infor-
mationen zu den Kategorien und Verantwortlichkeiten sowie die verbale Beschreibung des
Szenarios bzw. Konzepts hinterlegen. Zu den Informationen zahlen auch die schrittweise anzu-
legenden Geschéftsfortfiihrungs- und Wiederherstellungsplane. Erganzend kann ein Ubungs-
plan fir das betreffende Notfallszenario definiert werden. Eine Exportfunktion zur papierhaften

Aufbewahrung des Notfallhandbuchs ist ebenso enthalten.

Die Ubungs-/Notfalldokumentation bietet verschiedene Méglichkeiten zur Beschreibung des
Ablaufs des Ubungs- bzw. Notfalls unter Einbezug der teilnehmenden Personen (Leitungsfunk-
tion, Protokollfiihrung oder Beobachtende) und eines festgelegten Zeitplans. In ausfiihrlicher
Schriftform kann das Protokoll des Vorfalls gespeichert werden. Die einzelnen Schritte des Ab-

laufs sind hierbei dezidiert als Dokumentationseintrage erfassbar.

Die laufende Uberwachung der kritischen Geschéftsprozesse kann im Rahmen der Funktionen
fur die Business Impact Analyse dokumentiert werden. Hierzu sind wesentliche Parameter fur
das Notfallmanagement, wie die maximale Wiederanlaufzeit, die maximal tolerierbare Ausfall-

zeit und die maximale Wiederherstellungszeit des Normalbetriebs zu definieren.

Die Bewertung der Kiritikalitat von Geschéaftsprozessen differenziert in das Schutzziel der Ver-
fugbarkeit und dem untergeordneten Schutzziel der Datenverfligbarkeit in Abhangigkeit der
festgelegten Ausfallkategorien, die wiederum in zeitliche Intervalle nach Stunden vergeben
werden. Fur jedes Notfallszenario sind anhand einer Skala die Auswirkungen auf die Verfligbar-

keit bzw. Datenverfugbarkeit innerhalb der Ausfallkategorien zu bestimmen (,Ampel-Logik*).

Jedes Szenario erhalt dabei eine numerische Gewichtung, wobei sich aus der Summe uber alle
Szenarien ein Scoring-Wert ergibt, der dem determinierten Schwellenwert fiir nennenswerte
Schaden, Datenverluste und dem maximal tolerierbaren Schaden fir den Geschaftsprozess
gegenibergestellt wird. Diese Schwellenwerte sind hierbei systemisch mit einer Ausfallkatego-

rie verknupft, fur welche ein Ausfallzeitraum — in Tagen bzw. Stunden - hinterlegt wurde.
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Die Ergebnisse der Business Impact Analyse werden zusammengefasst fur die oben genannten
Parameter zur Beurteilung der Verflgbarkeit bzw. Datenverflgbarkeit in bit-MaRisk dargestellt,
verbale Begrindungen und kritische Termine kdnnen erganzt werden. Wie in den anderen Mo-
dulen von bit-MaRisk, kann zur laufenden Uberprifung der Business Impact Analyse ein Inter-

vall zur Aktualisierung im Rahmen eines Workflows eingerichtet werden.

Um auftretende Auswirkungen aus der Business Impact Analyse auf die Notfalldokumentation
umgehend zu dokumentieren, besteht die Méglichkeit, aus der Analyse eine Aktualisierung der
Notfallszenarien anzustof3en. Zur visuellen Unterstitzung der Business Impact Analyse kann

jederzeit der Informationsverbund innerhalb der Bearbeitung der Analyse aufgerufen werden.

Priifung und Ergebnis

Die Prifung der programminternen Verarbeitungsregeln basierte auf Testfallen. Die Testfalle
wurden mit selbst erstellten Testdaten und Demo-Daten der bit Informatik durchgefiihrt. Die
durchgefiihrten Tests fanden auf der von der bit Informatik bereitgestellten Testumgebung statt.
Die Tests umfassten die Erstellung, Bearbeitung und Verwaltung von Dokumenten des Notfall-
managements, den Nachvollzug der Prifungs- und Freigabeworkflows und die in diesem Zu-

sammenhang stehenden Benachrichtigungsfunktionen.
Bei unseren stichprobenweisen Prifungen ergaben sich keine Beanstandungen. Die beschrie-

benen Verarbeitungsregeln sind geeignet, eine ordnungsgemales Notfallmanagement zu un-

terstutzen.

2.3.7 bit-MaRisk - Organisationshandbuch

Anforderungen

Die Anforderungen des Moduls ,Organisationshandbuch® von bit-MaRisk lassen sich grundsatz-
lich aus den allgemeinen organisatorischen Pflichten gemaf § 25a KWG ableiten. Hierbei hat
ein Institut interne Kontrollverfahren mit einem internen Kontrollsystem, wobei das interne Kon-
trollsystem insbesondere aufbau- und ablauforganisatorische Regelungen mit klarer Abgren-
zung der Verantwortungsbereiche beinhalten soll, einzurichten. Zudem ist eine vollstandige Do-

kumentation der Geschéaftstatigkeit sicherzustellen.

Die MaRisk konkretisieren die Anforderungen an ein Internes Kontrollsystem in AT 4.3. In
Abhangigkeit von Art, Umfang, Komplexitdt und Risikogehalt der Geschaftsaktivitaten sind
durch ein Institut Regelungen zur Aufbau- und Ablauforganisation zu treffen. Miteinander un-
vereinbare Tatigkeiten sind jeweils durch unterschiedliche Mitarbeiter durchzufiihren und Inte-

ressenkonflikte sowie Selbstpriifungen zu vermeiden.
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Prozesse sowie die damit verbundenen Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrol-
len und Kommunikationswege sind gemall den MaRisk klar zu definieren und aufeinander ab-

zustimmen, Berechtigungen und Kompetenzen nach dem Sparsamkeitsgrundsatz zu vergeben.

In AT 5 und AT 6 der MaRisk werden die zentralen Anforderungen an Organisationsrichtlinien
und die allgemeine Dokumentation der Institute gestellt. Demnach sind die Richtlinien schriftlich
zu fixieren und den betroffenen Mitarbeitern in der jeweils aktuellen Fassung zur Verfliigung zu
stellen und bei Veranderungen der Aktivitdten und Prozesse zeitnah anzupassen. Die allgemei-
nen Geschafts-, Kontroll- und Uberwachungsunterlagen sind des Weiteren systematisch und fiir
sachkundige Dritte nachvollziehbar zu erstellen und aufzubewahren, dabei ist die Aktualitat und

Vollstandigkeit der Dokumentation zu gewahrleisten.

Umsetzung

Das Modul ,Organisationshandbuch® ermdglicht eine strukturierte, hierarchische Ablage von
Dokumenten mit Weisungscharakter. Die entsprechenden Dokumente sind hierfir mit einer
Nummerierung, Bezeichnung und Verantwortlichkeiten sowie Gultigkeits- und Ablaufdaten zu
versehen. Innerhalb der Dokumente sind allgemeine Informationen zur hierarchischen Gliede-
rung und deren Inhalte festzulegen. Verknipfungen zu anderen Dokumenten kdnnen fir den

Verweis auf weitere verwandte Quellen verwendet werden.

Neben der Vergabe von Veroffentlichungs-/Giltigkeitsdaten und Ablauffristen/-daten kénnen
wahlweise Benachrichtigungen Uber die Veréffentlichung von Dokumenten bzw. Lesebestati-
gungen angefordert oder Einschrankungen bei den Leseberechtigungen sowie der Erstellung
von untergeordneten Dokumenten vergeben werden. Zu den Ubergeordneten Dokumenten las-
sen sich die spezifischen untergeordneten Dokumente anzeigen, eine grafische Dokumenten-
struktur unterstitzt ebenfalls bei der Visualisierung der organisatorischen Strukturen. Eine His-
torisierung der Dokumente verdeutlicht zudem die Veranderungen zwischen den verschiedenen

Versionen des betreffenden Dokuments.

Als weitere Kategorie neben den Dokumenten kénnen Vorstandsbeschliisse im Modul ,Orga-
nisationshandbuch® verwaltet werden. Die Konfiguration der Vorstandsbeschlisse unterscheidet
sich nicht bedeutend von den Informationen, die bei den Dokumenten zu pflegen sind. Im We-
sentlichen kénnen zusatzlich das Entscheidungsdatum und der betroffene Fachbereich durch
den Beschluss nebst Verteilerkreis sowie die Genehmigenden mit deren Unterschriften als
LZeitstempel" hinterlegt werden. Wie auch bei den Dokumenten, besteht eine Funktion zur An-

zeige der Historie der Beschlusse.
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Priifung und Ergebnis

Die Prifung der programminternen Verarbeitungsregeln basierte auf Testfallen. Die Testfalle
wurden mit selbst erstellten Testdaten und Demo-Daten der bit Informatik durchgefiihrt. Die
durchgefiihrten Tests fanden auf der von der bit Informatik bereitgestellten Testumgebung statt.
Die Tests umfassten die Erstellung, Bearbeitung und Verwaltung von Dokumenten des Organi-
sationshandbuchs und der Vorstandsbeschliisse, den Nachvollzug der Prifungs- und Frei-

gabeworkflows und die in diesem Zusammenhang stehenden Benachrichtigungsfunktionen.
Bei unseren stichprobenweisen Prifungen ergaben sich keine Beanstandungen. Die beschrie-

benen Verarbeitungsregeln sind geeignet, ein ordnungsgemafles Organisationshandbuch zu

unterstutzen.

2.3.8 bit-MaRisk - IT-Betrieb

Anforderungen

Die Anforderungen fur das Modul ,IT-Betrieb von bit-MaRisk lassen sich grundsétzlich aus den
allgemeinen organisatorischen Pflichten gemaR § 25a KWG ableiten. Hierbei hat ein Institut in-
terne Kontrollverfahren mit einem internen Kontrollsystem, wobei das interne Kontrollsystem
insbesondere aufbau- und ablauforganisatorische Regelungen mit klarer Abgrenzung der Ver-

antwortungsbereiche beinhalten soll, einzurichten.

Die MaRisk konkretisieren die Anforderungen an ein Internes Kontrollsystem in AT 4.3. In
Abhangigkeit von Art, Umfang, Komplexitdt und Risikogehalt der Geschéftsaktivitaten sind
durch ein Institut Regelungen zur Aufbau- und Ablauforganisation zu treffen. Miteinander un-
vereinbare Téatigkeiten sind jeweils durch unterschiedliche Mitarbeiter durchzuflihren und Inte-

ressenkonflikte sowie Selbstprifungen zu vermeiden.

Prozesse sowie die damit verbundenen Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrol-
len und Kommunikationswege sind gemafl den MaRisk klar zu definieren und aufeinander ab-

zustimmen.

Die Vorgaben von AT 7.2 MaRisk stellen weitere Anforderungen an den Einsatz von IT-
Systemen und deren Tests sowie fachlichen Abnahmen durch die zustandigen Mitarbeitenden
beim erstmaligen Einsatz und nach wesentlichen Anderungen. Fiir diese Téatigkeiten ist durch
die Institute ein Regelprozess zu implementieren. Des Weiteren sollen die IT-Risiken einer an-

gemessenen Uberwachung und Steuerung unterliegen.
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Die wesentlichen Anforderungen an den |T-Betrieb ergeben sich aus Kapitel 8 der BAIT, die
eine Verwaltung der Komponenten von IT-Systemen unter Beriicksichtigung der Beziehungen
dieser Komponenten miteinander und eine regelmalige bzw. anlassbezogene Aktualisierung

der Bestandsangaben vorsehen.

Hierunter fallt auch ein entsprechendes Lebenszyklus-Management des Portfolios aus den IT-
Systemen zur frihzeitigen Erkennung von veralteten oder nicht mehr unterstitzten IT-Systemen
in Form einer geordneten und strukturierten Aufnahme und Dokumentation von Anderungen un-

ter Beachtung von zeitkritischen Anderungen.

Meldungen Uber Stérungen des IT-Betriebs und deren Ursachen sind zu erfassen, zu bewerten
und zu priorisieren sowie im entsprechenden Fall anhand eines Kriterienkatalogs einem Eskala-
tionsprozess zuzufiihren. Diese Vorgehensweise soll getroffene Malnahmen, Kommunikati-
onswege und definierte Zustandigkeiten beinhalten. Die Bearbeitung, Ursachenanalyse, Lo-
sungsfindung und Nachverfolgung ist zu dokumentieren. Zusammenhange zwischen Stérungen
und deren Ursachen sind zu beachten. Der Bearbeitungsstand von offenen Meldungen Uber
Stérungen ist nachvollziehbar zu Gberwachen und zu steuern. Anhand von geeigneten Kriterien
ist die Information der beteiligten Personen im Institut (ber die vorherrschenden Stérungen si-

cherzustellen.

Umsetzung

Die Modul ,IT-Betrieb“ stellt ein Ticketsystem zur Annahme und Bearbeitung von internen oder
externen Anfragen dar. Die Anfragen kdnnen hierbei mit einer Ticketnummer, Kurzbezeichnung,
einem Erstellungszeitpunkt und der von der Anfrage betroffenen Personengruppe sowie dem
derzeitigen Bearbeitungsstatus versehen werden. Sollte ein Zusammenhang zwischen mehre-

ren Tickets bestehen, kdnnen diese in ein Ticket zusammengefuhrt werden.

Innerhalb des Tickets sind Informationen zum internen Support mit erganzenden Prioritaten,
Status und Kategorien sowie einer Problembeschreibung hinterlegt. Des Weiteren kann bei der
Anzeige eines Tickets dieses als globales Ticket, welches fiir samtliche Personen sichtbar ist,
definiert werden. Mit dem Ticket kann wiederum eine betroffene Ressource verknlpft werden.
Die Einbindung des externen Supports, bspw. des Herstellers einer Ressource, kann ebenfalls

im Ticket vermerkt werden.

Nach erfolgreicher Behebung einer Stérung kann der Losungsweg und der Zeitpunkt des Endes
der Stérung im Ticket dokumentiert werden. Zur Dokumentation der Bearbeitung von Anfragen
kénnen samtliche Kommunikationen mit Eingangszeitpunkt bzw. dem Beginn und dem Betreff

sowie dem entsprechenden Benutzer/Ansprechpartner am Ticket festgehalten werden.
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Eine Historie zur Bearbeitung des Tickets ermdglicht den Nachvollzug der Anderungen, und die
Erstellung einer zusammenfassenden Dokumentation gibt einen Uberblick tiber den Verlauf der

Bearbeitung der Anfrage.

Zur Erlauterung von wiederkehrend auftretenden Stérungen besteht die Moglichkeit, in diesem
Modul zentrale Dokumentationen in Form von Anleitungen zu hinterlegen. Diesen Dokumenta-
tionen sind Kategorien und Verantwortlichkeiten zuzuordnen und Leseberechtigungen zu ver-
geben. Die Verknipfung zu den betroffenen Ressourcen erldutert den Anwendungsbereich der
Dokumentationen. Wie bei den Tickets, stellt eine Historisierung der Dokumentationen den

Nachvollzug von Anderungen sicher.

Das Modul bietet die Moglichkeit der Verwaltung von vorhandenen technischen Systemen Uber
eine Inventarisierung dieser Systeme anhand von Inventarnummern. Das Inventar enthalt In-
formationen zum Typ, der Seriennummer und dem Standort des Systems. Fir inventarisierte
Systeme kénnen individuelle Aufgaben bzw. ein Uberpriifungsintervall vergeben oder auch

Massenanderungen vorgenommen werden.

Fir jedes verwaltete System konnen die spezifischen Angaben zu Verantwortlichkeiten, Her-
steller- und Lieferantenangaben, Supportanbietern, dem Status sowie die Kategorie gepflegt
werden. Zur betriebswirtschaftlichen Betrachtung kénnen die Erwerbsart (Kauf, Miete, Leasing)
und die Kosten (netto/brutto) sowie Daten zur Bestellung (Datum, Nummer), Rechnung (Datum,
Nummer) und Lieferung (Datum, Nummer) erfasst werden. Bestehende Garantien, Wartungs-
vertrdge und Nutzungsdauern mit Restbuchwerten kénnen ebenfalls am System hinterlegt wer-
den. In Abhangigkeit der Kategorie des Systems sind im technischen Datenblatt Angaben zu
den Netzwerk- (bspw. Host, Doméane, IP-/MAC-Adressen) und Softwaredaten (Firmware) zu ta-
tigen. Zur differenzierten Betrachtung des Systems kénnen diesem noch weitere Komponenten
zugeordnet werden. Ebenso kénnen Verknlipfungen zu existierenden Dokumentationen, Ver-
tragen und der Objektbezeichnung im Rahmen der Strukturanalyse fiir das betrachtete Systeme
erstellt werden. Die grafische Darstellung des Informationsverbundes verdeutlicht dabei die hie-
rarchische Struktur des Systems. Die Inbetrieb- oder Entgegennahme des Systems kann durch

ein schriftliches Ubergabeprotokoll erlautert werden.

Die Administration von Komponenten verhalt sich analog zur Verwaltung der Systeme. Neben
den allgemeinen und betriebswirtschaftlichen Angaben sich auch hier technische Informationen
sowie Verkniipfungen zur Abbildung des Informationsverbunds — insbesondere die Zuordnung

zu einem System - zu pflegen.

Die Priifungsliste gibt einen Uberblick (iber die zu erledigenden turnusméaRigen oder anlassbe-

zogenen Uberpriifungen bzw. Wartungen von Systemen.
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Wie im Modul zur Vertragsverwaltung und Dienstleistersteuerung, wird eine Liste der Unter-
nehmen und Ansprechpartner, mit denen Vertrage zur Lieferung oder Support der inventari-
sierten Systeme besteht, im Modul ,IT-Betrieb“ angezeigt. Die Ansichten der Unternehmensda-
ten und Ansprechpartner entsprechen den oben beschriebenen Informationen zum Modul ,Ver-
tragsverwaltung und Dienstleistersteuerung“ und sollen an dieser Stelle nicht erneut beschrie-

ben werden. Insofern wird auf die Ausfiihrungen in Abschnitt 2.3.3 verwiesen.

Priifung und Ergebnis

Die Prifung der programminternen Verarbeitungsregeln basierte auf Testfallen. Die Testfalle
wurden mit selbst erstellten Testdaten und Demo-Daten der bit Informatik durchgefuhrt. Die
durchgefiihrten Tests fanden auf der von der bit Informatik bereitgestellten Testumgebung statt.
Die Tests umfassten die Erstellung, Bearbeitung und Verwaltung von Dokumenten zum IT-
Betrieb, den Nachvollzug der Prifungs- und Freigabeworkflows und die in diesem Zusammen-

hang stehenden Benachrichtigungsfunktionen.

Bei unseren stichprobenweisen Prifungen ergaben sich keine Beanstandungen. Die beschrie-

benen Verarbeitungsregeln sind geeignet, eine ordnungsgemafien IT-Betrieb zu unterstitzen.

2.3.9 bit-MaRisk - Projektmanagement

Anforderungen

Die Anforderungen an das Projektmanagement lassen sich fir die betroffenen Institute grund-
satzlich aus den allgemeinen organisatorischen Pflichten gemaR § 25a KWG ableiten. Hierbei
hat ein Institut interne Kontrollverfahren mit einem internen Kontrollsystem, wobei das interne
Kontrollsystem insbesondere aufbau- und ablauforganisatorische Regelungen mit klarer Ab-
grenzung der Verantwortungsbereiche beinhalten soll, einzurichten. Zudem ist eine vollstandige

Dokumentation der Geschaftstatigkeit sicherzustellen.

Die MaRisk konkretisieren die Anforderungen an ein Internes Kontrollsystem in AT 4.3. In
Abhangigkeit von Art, Umfang, Komplexitdt und Risikogehalt der Geschaftsaktivitaten sind
durch ein Institut Regelungen zur Aufbau- und Ablauforganisation zu treffen. Miteinander un-
vereinbare Téatigkeiten sind jeweils durch unterschiedliche Mitarbeiter durchzuflihren und Inte-

ressenkonflikte sowie Selbstprifungen zu vermeiden.
Prozesse sowie die damit verbundenen Aufgaben, Kompetenzen, Verantwortlichkeiten, Kontrol-

len und Kommunikationswege sind gemafl den MaRisk klar zu definieren und aufeinander ab-

zustimmen, Berechtigungen und Kompetenzen nach dem Sparsamkeitsgrundsatz zu vergeben.
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In AT 8 der MaRisk werden weitere Anforderungen an die Dokumentation von Anpassungspro-
zessen genannt, die fir die das Modul ,Projektmanagement® von bit-MaRisk herangezogen
werden konnen. Insbesondere AT 8.1 MaRisk stellt umfassende Anforderungen an die Doku-
mentation des Neu-Produkt-Prozesses, der Erstellung von Konzepten sowie der Beschreibung

von Geschéaftsaktivitadten oder den Ergebnissen von Testphasen.

Wesentliche Veranderungen von betrieblichen Prozessen oder Strukturen sind nach AT 8.2
MaRisk einer gesonderten Analyse der Auswirkungen auf die Kontrollverfahren und die Kontrol-

lintensitat zu unterziehen.

Speziell fur IT-Projekte und die Anwendungsentwicklung geben die BAIT in Kapitel 7 zusatzli-
che Vorgaben in Bezug auf die Veranderungen von IT-Systemen, die ebenfalls eine Auswir-
kungsanalyse der wesentlichen Veranderungen auf die IT-Aufbau- und Ablauforganisation for-
dern. Insbesondere die Steuerung von Projektrisiken — auch deren Abhangigkeiten im Projekt-
portfolio -, die Umsetzung von Qualitatssicherungsmafnahmen und die Implikationen fir den In-
formationsverbund werden durch die BAIT hervorgehoben. Des Weiteren soll eine Aufarbeitung

der gewonnenen Erkenntnisse (im Sinne von ,Lessons Learned®) durch die Institute erfolgen.

Umsetzung

Das Modul "Projektmanagement” unterscheidet grundsatzlich in Projekte und Aktivitaten. Fur
ein Projekt konnen individuelle Verantwortlichkeiten und hierarchische Zuordnungen von Projek-
ten in Uber- oder untergeordnete Projektteile vergeben werden. Des Weiteren kdnnen zur zeitli-
chen Steuerung diverse Zeitpunkte- oder rdume (friheste und spateste Start- und Endtermine)

vergeben werden.

Die Uberwachung der Projektsténde erfolgt tiber die grafische Anzeige von verschiedenen
Projektstatus (in Arbeit, geplant, abgeschlossen, abgebrochen). Zuséatzlich ist es auch maéglich,
ein Gantt-Diagramm zur Visualisierung des zeitlichen Verlaufs eines Projekts zu erstellen. Eine

Historie des Verlaufs sichert den Nachvollzug von Anderungen innerhalb des Projekts.

Als wesentliche Projektparameter sind die Kategorie und die Prioritdt eines Projektes neben
einer allgemeinen Beschreibung und den geschatzten Kosten zu pflegen. Im Rahmen der ver-
einfachten oder erweiterten Zeitplanung (Angabe von Zeitpunkten oder Zeitrdumen in Soll-/Ist-
Dauern in Tagen) besteht zudem die Méglichkeit, freie Pufferzeiten bzw. einen Gesamtpuffer in

Tagen berechnen zu lassen.

Wesentlicher Bestandteil des Moduls ,Projektmanagement” ist die Verknlpfung der geplanten

Tatigkeiten in einem Projekt mit den bspw. hiervon betroffenen Geschaftsprozessen, Anwen-
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dungen oder Organisationseinheiten (Informationsverbund). Hierbei wird zwischen bendtigten

Ressourcen und betroffenen Ressourcen unterschieden.

Innerhalb von Projekten konnen wiederum einzelne Aktivitdten geplant werden, die ebenso die
gleichen zeitlichen oder kostenseitigen Parameter zur Steuerung der Aktivitdten beinhalten und

in eine chronologische Abfolge gegliedert sind.

Die Aggregation von zeitlichen und kostenseitigen Auswirkungen aus untergeordneten Projek-
ten auf Ebene der Ubergeordneten Projekten zeigt friihzeitig den Verbrauch von zeitlichen oder
monetdren Ressourcen des Gesamtprojektes an. Abhangigkeiten zwischen sequenziell verlau-
fenden Projekten werden (ber die Parametrisierung von Projekten als vor- und nachgelagerte

Projekte zum betrachteten Hauptprojekt dargestellt.

Priifung und Ergebnis

Die Prifung der programminternen Verarbeitungsregeln basierte auf Testfallen. Die Testfalle
wurden mit selbst erstellten Testdaten und Demo-Daten der bit Informatik durchgefuhrt. Die
durchgefiihrten Tests fanden auf der von der bit Informatik bereitgestellten Testumgebung statt.
Die Tests umfassten die Bearbeitung von Projekten und Aktivitaten, den Nachvollzug der Work-
flows fur die laufende Projektiberwachung und die in diesem Zusammenhang stehenden Be-

nachrichtigungsfunktionen.

Bei unseren stichprobenweisen Prifungen ergaben sich keine Beanstandungen. Die beschrie-
benen Verarbeitungsregeln sind geeignet, ein ordnungsgemafies Projektmanagement zu unter-

stutzen.

3. Zusammenfassung des Priufungsergebnisses

Im Ergebnis unserer Prifung der Software bit MaRisk, Version 23.3 ergaben sich keine Bean-

standungen.
Wir fassen das Ergebnis unserer Priifung wie folgt zusammen:

Die Software bit-MaRisk, Version 23.3 ermdglicht bei sachgerechter Anwendung eine wirkungs-
volle Unterstitzung einer ordnungsgemafRen Geschéftsorganisation und entspricht den fir die

Prifung relevanten OrdnungsmaRigkeitskriterien.
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4. Bescheinigung

189 Basierend auf unseren Prifungsfeststellungen, den vorgelegten Unterlagen, den erhaltenen

Auskiinften sowie der Einsichtnahme in Systeme erteilen wir folgende Bescheinigung:
»An die bit Informatik GmbH, Trier:

Die bit Informatik GmbH hat uns beauftragt, eine Softwareprifung nach IDW PS 880 flr die
Software bit-MaRisk, Version 23.3 durchzufihren.

Gegenstand der Prifung waren die Verarbeitungsfunktionen zur Erfillung der Ordnungsmafig-
keitskriterien, die Verarbeitungsregeln im Sinne einer wirkungsvollen Workflowunterstiitzung

sowie deren Dokumentation und die Softwareentwicklungsumgebung.

Die gesetzlichen Vertreter der bit Informatik GmbH sind fiir die Software und die Planung,
Durchfiihrung und Uberwachung der Softwareentwicklung verantwortlich. Diese Verantwortung
wird durch unsere Priifung nicht beriihrt oder eingeschrankt. Unsere Aufgabe ist es, auf Grund-

lage der von uns durchgefihrten Prifung eine Beurteilung Uber die Software abzugeben.

Wir haben unsere Prifung unter Beachtung des IDW Prifungsstandards: Die Prifung von
Softwareprodukten (IDW PS 880) durchgefiihrt. Die Prifung wurde so geplant und durchge-
fuhrt, dass aufgrund der bei der Priifung gewonnenen Erkenntnisse mit hinreichender Sicherheit
beurteilt werden kann, ob die Software bit-MaRisk, Version 23.3 bei sachgerechter Anwendung
eine wirkungsvolle Unterstltzung einer ordnungsgemafien Geschaftsorganisation ermdglicht
und den im Prifungsauftrag vereinbarten Kriterien, die die fachlichen Anforderungen an eine
Software darstellen, entspricht.

Grundlage der Prifung sind die OrdnungsmaRigkeitskriterien Vollstandigkeit, Richtigkeit, Zeitge-
rechtheit, Nachvollziehbarkeit und Unveranderlichkeit, deren Einhaltung unter Voraussetzung
der Sicherheit, insbesondere der Integritat der verarbeiteten Daten, beurteilt wurden.

Das Kriterium der Unveranderlichkeit sowie die Sicherheitsanforderungen sind durch weiterfiih-
rende Malinahmen der Kunden der bit Informatik GmbH zu gewahrleisten. Insbesondere sind
durch die Kunden geeignete Berechtigungen flr das Programm zu vergeben. Dieses Kriterium

bzw. die Sicherheitsanforderungen waren daher nicht Gegenstand der Prifung.

Fir den genannten Auftragsumfang und die Auftragsdurchfiihrung haben wir zudem Kriterien
auf Basis der folgenden gesetzlichen und regulatorischen Anforderungen zugrunde gelegt, die

MalRstab zur Beurteilung der OrdnungsmaRigkeit der Software waren:
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e Anforderungen an das Risikomanagement nach § 25a KWG

¢ Mindestanforderungen an das Risikomanagement (MaRisk), Rundschreiben 05/2023
(BA) der BaFin vom 18. Oktober 2023

e Bankaufsichtliche Anforderungen an die IT (BAIT), Rundschreiben 10/2017 (BA) der
BaFin in der Fassung vom 16. August 2021

e  Grundsatze ordnungsmaRiger Buchfiihrung geman §§ 238 und 239 HGB bzw. die hie-
raus abgeleiteten regulatorischen Vorschriften zur Rechnungslegung und dem Internen

Kontrollsystem.

Es wurden seitens der bit Informatik GmbH keine zusatzlichen Kriterien i.S.d. IDW PS 880 zur
Beurteilung der Software herangezogen. Unsere Priifung basiert somit ausschlieBlich auf den

oben beschriebenen gesetzlichen und regulatorischen Anforderungen.

Unsere Priifung umfasst die Beurteilung, ob die Kriterien durch die Verarbeitungsfunktionen und
durch das programminterne Kontrollsystem angemessen umgesetzt sind und ob eine aussage-
fahige Verfahrensdokumentation vorliegt. Die Wirksamkeit bzw. Funktionsfahigkeit der Pro-

grammfunktionen wurde anhand von Testfallen beurteilt.

Aufgrund der Anpassungen von Softwareprodukten an die Anforderungen des Einsatzgebietes,
kann sich unser Urteil ausschlieRlich darauf beziehen, dass das Softwareprodukt bei sachge-

rechter Anwendung erméglicht, den Kriterien zu entsprechen.

Wir sind der Auffassung, dass unsere Prifung eine hinreichend sichere Grundlage fir unsere
Beurteilung bildet.

Nach unserer Beurteilung aufgrund der bei der Prifung gewonnenen Erkenntnisse ermdglicht
das von uns geprifte Softwareprodukt bit MaRisk, Version 23.3 bei sachgerechter Anwendung
eine wirkungsvolle Unterstlitzung einer ordnungsgemaflen Geschaftsorganisation und ent-
spricht den im Prifungsauftrag vereinbarten Kriterien, die die fachlichen Anforderungen an eine

Software darstellen.

Wir erteilen diese Bescheinigung auf Grundlage des mit der bit Informatik GmbH geschlossenen
Auftrags, dem auch mit Wirkung gegeniber Dritten die beiliegenden Allgemeine Auftragsbedin-
gungen fir Wirtschaftsprifer und Wirtschaftspriifungsgesellschaften vom 1. Januar 2017 zu-

grunde liegen.

Eine Verwendung unserer Bescheinigung ist nur im Zusammenhang mit der vollstandigen Wie-

dergabe der Zusammenfassung unseres Priifungsergebnisses zulassig.”
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Flensburg, den 28. Marz 2024

SIGNOS
Singhofen & Gergen Partnerschaftsgesellschaft
Wirtschaftsprifungsgesellschaft

Steuerberatungsgesellschaft

TS Hefo-

Dr. Sebastian Brauer Tim Meyer
Wirtschaftspriifer Wirtschaftsprufer
Steuerberater Steuerberater
CISA
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Allgemeine Auftragsbedingungen

far

Wirtschaftsprifer und Wirtschaftsprifungsgesellschaften

vom 1. Januar 2017

1. Geltungsbereich

(1) Die Auftragsbedingungen gelten fur Vertradge zwischen Wirtschaftsprifern
oder Wirtschaftsprifungsgesellschaften (im Nachstehenden zusammenfas-
send ,Wirtschaftsprufer* genannt) und ihren Auftraggebern tGber Prifungen,
Steuerberatung, Beratungen in wirtschaftlichen Angelegenheiten und sonsti-
ge Auftrage, soweit nicht etwas anderes ausdriicklich schriftlich vereinbart
oder gesetzlich zwingend vorgeschrieben ist.

(2) Dritte kénnen nur dann Anspriiche aus dem Vertrag zwischen Wirt-
schaftspriifer und Auftraggeber herleiten, wenn dies ausdriicklich vereinbart
ist oder sich aus zwingenden gesetzlichen Regelungen ergibt. Im Hinblick auf
solche Anspriche gelten diese Auftragsbedingungen auch diesen Dritten
gegenuber.

2. Umfang und Ausfuhrung des Auftrags

(1) Gegenstand des Auftrags ist die vereinbarte Leistung, nicht ein bestimm-
ter wirtschaftlicher Erfolg. Der Auftrag wird nach den Grundsatzen ordnungs-
magiger Berufsausiibung ausgefiihrt. Der Wirtschaftsprifer Gbernimmt im
Zusammenhang mit seinen Leistungen keine Aufgaben der Geschaftsfuh-
rung. Der Wirtschaftsprifer ist fir die Nutzung oder Umsetzung der Ergebnis-
se seiner Leistungen nicht verantwortlich. Der Wirtschaftsprifer ist berechtigt,
sich zur Durchfiihrung des Auftrags sachversténdiger Personen zu bedienen.

(2) Die Berucksichtigung auslandischen Rechts bedarf — au3er bei betriebs-
wirtschaftlichen Prifungen — der ausdrucklichen schriftlichen Vereinbarung.

(3) Andert sich die Sach- oder Rechtslage nach Abgabe der abschlieRenden
beruflichen AuRerung, so ist der Wirtschaftspriifer nicht verpflichtet, den
Auftraggeber auf Anderungen oder sich daraus ergebende Folgerungen
hinzuweisen.

3. Mitwirkungspflichten des Auftraggebers

(1) Der Auftraggeber hat dafur zu sorgen, dass dem Wirtschaftspriifer alle fur
die Ausfuhrung des Auftrags notwendigen Unterlagen und weiteren Informa-
tionen rechtzeitig Ubermittelt werden und ihm von allen Vorgangen und
Umstanden Kenntnis gegeben wird, die fir die Ausfihrung des Auftrags von
Bedeutung sein koénnen. Dies gilt auch fir die Unterlagen und weiteren
Informationen, Vorgange und Umstande, die erst wahrend der Tatigkeit des
Wirtschaftsprifers bekannt werden. Der Auftraggeber wird dem Wirtschafts-
prifer geeignete Auskunftspersonen benennen.

(2) Auf Verlangen des Wirtschaftspriifers hat der Auftraggeber die Vollstan-
digkeit der vorgelegten Unterlagen und der weiteren Informationen sowie der
gegebenen Auskinfte und Erklérungen in einer vom Wirtschaftsprufer formu-
lierten schriftlichen Erklarung zu bestatigen.

4. Sicherung der Unabhéangigkeit

(1) Der Auftraggeber hat alles zu unterlassen, was die Unabhéangigkeit der
Mitarbeiter des Wirtschaftspriifers gefahrdet. Dies gilt fur die Dauer des
Auftragsverhaltnisses insbesondere fiir Angebote auf Anstellung oder Uber-
nahme von Organfunktionen und fiir Angebote, Auftrage auf eigene Rech-
nung zu tbernehmen.

(2) Sollte die Durchfiihrung des Auftrags die Unabhéngigkeit des Wirtschafts-
prufers, die der mit ihm verbundenen Unternehmen, seiner Netzwerkunter-
nehmen oder solcher mit ihm assoziierten Unternehmen, auf die die Unab-
hangigkeitsvorschriften in gleicher Weise Anwendung finden wie auf den
Wirtschaftsprifer, in anderen Auftragsverhaltnissen beeintrachtigen, ist der
Wirtschaftsprufer zur auf3erordentlichen Kundigung des Auftrags berechtigt.

5. Berichterstattung und mundliche Auskunfte

Soweit der Wirtschaftspriifer Ergebnisse im Rahmen der Bearbeitung des
Auftrags schriftlich darzustellen hat, ist alleine diese schriftliche Darstellung
maflgebend. Entwirfe schriftlicher Darstellungen sind unverbindlich. Sofern
nicht anders vereinbart, sind mindliche Erklarungen und Auskinfte des
Wirtschaftsprifers nur dann verbindlich, wenn sie schriftlich bestatigt werden.
Erklarungen und Auskinfte des Wirtschaftsprifers aufl3erhalb des erteilten
Auftrags sind stets unverbindlich.

6. Weitergabe einer beruflichen AuBerung des Wirtschaftspriifers

(1) Die Weitergabe beruflicher AuRerungen des Wirtschaftspriifers (Arbeits-
ergebnisse oder Ausziige von Arbeitsergebnissen — sei es im Entwurf oder in
der Endfassung) oder die Information tber das Tatigwerden des Wirtschafts-
prifers fur den Auftraggeber an einen Dritten bedarf der schriftlichen Zustim-
mung des Wirtschaftspriifers, es sei denn, der Auftraggeber ist zur Weiter-
gabe oder Information aufgrund eines Gesetzes oder einer behérdlichen
Anordnung verpflichtet.

(2) Die Verwendung beruflicher AuRerungen des Wirtschaftspriifers und die
Information Uber das Téatigwerden des Wirtschaftsprifers fur den Auftragge-
ber zu Werbezwecken durch den Auftraggeber sind unzulassig.

7. Mangelbeseitigung

(1) Bei etwaigen Mangeln hat der Auftraggeber Anspruch auf Nacherfiillung
durch den Wirtschaftsprufer. Nur bei Fehlschlagen, Unterlassen bzw. unbe-
rechtigter Verweigerung, Unzumutbarkeit oder Unmdglichkeit der Nacherful-
lung kann er die Vergutung mindern oder vom Vertrag zuriicktreten; ist der
Auftrag nicht von einem Verbraucher erteilt worden, so kann der Auftraggeber
wegen eines Mangels nur dann vom Vertrag zuriicktreten, wenn die erbrach-
te Leistung wegen Fehischlagens, Unterlassung, Unzumutbarkeit oder
Unmadglichkeit der Nacherfiillung fur ihn ohne Interesse ist. Soweit dartiber
hinaus Schadensersatzanspriiche bestehen, gilt Nr. 9.

(2) Der Anspruch auf Beseitigung von Méangeln muss vom Auftraggeber
unverziglich in Textform geltend gemacht werden. Anspriiche nach Abs. 1,
die nicht auf einer vorsatzlichen Handlung beruhen, verjahren nach Ablauf
eines Jahres ab dem gesetzlichen Verjahrungsbeginn.

(3) Offenbare Unrichtigkeiten, wie z.B. Schreibfehler, Rechenfehler und
formelle Méangel, die in einer beruflichen AuRerung (Bericht, Gutachten und
dgl.) des Wirtschaftsprifers enthalten sind, kénnen jederzeit vom Wirt-
schaftsprifer auch Dritten gegeniber berichtigt werden. Unrichtigkeiten, die
geeignet sind, in der beruflichen AuRerung des Wirtschaftspriifers enthaltene
Ergebnisse infrage zu stellen, berechtigen diesen, die AuRerung auch Dritten
gegenuber zurickzunehmen. In den vorgenannten Féllen ist der Auftragge-
ber vom Wirtschaftsprifer tunlichst vorher zu héren.

8. Schweigepflicht gegenuber Dritten, Datenschutz

(1) Der Wirtschaftsprufer ist nach Mal3gabe der Gesetze (§ 323 Abs. 1 HGB,
§ 43 WPO, § 203 StGB) verpflichtet, (iber Tatsachen und Umstéande, die ihm
bei seiner Berufstatigkeit anvertraut oder bekannt werden, Stillschweigen zu
bewahren, es sei denn, dass der Auftraggeber ihn von dieser Schweigepflicht
entbindet.

(2) Der Wirtschaftsprifer wird bei der Verarbeitung von personenbezogenen
Daten die nationalen und europarechtlichen Regelungen zum Datenschutz
beachten.

9. Haftung

(1) Fur gesetzlich vorgeschriebene Leistungen des Wirtschaftspriifers, insbe-
sondere Prufungen, gelten die jeweils anzuwendenden gesetzlichen Haf-
tungsbeschrankungen, insbesondere die Haftungsbeschréankung des § 323
Abs. 2 HGB.

(2) Sofern weder eine gesetzliche Haftungsbeschrankung Anwendung findet
noch eine einzelvertragliche Haftungsbeschrankung besteht, ist die Haftung
des Wirtschaftsprifers fir Schadensersatzanspriiche jeder Art, mit Ausnah-
me von Schaden aus der Verletzung von Leben, Kérper und Gesundheit,
sowie von Schéaden, die eine Ersatzpflicht des Herstellers nach § 1
ProdHaftG begrunden, bei einem fahrlassig verursachten einzelnen Scha-
densfall geméaR § 54a Abs. 1 Nr. 2 WPO auf 4 Mio. € beschréankt.

(3) Einreden und Einwendungen aus dem Vertragsverhaltnis mit dem Auf-
traggeber stehen dem Wirtschaftsprifer auch gegenuber Dritten zu.

(4) Leiten mehrere Anspruchsteller aus dem mit dem Wirtschaftspriifer
bestehenden Vertragsverhéltnis Anspriiche aus einer fahrlassigen Pflichtver-
letzung des Wirtschaftspriifers her, gilt der in Abs. 2 genannte Hochstbetrag
fur die betreffenden Anspriche aller Anspruchsteller insgesamt.
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(5) Ein einzelner Schadensfall im Sinne von Abs. 2 ist auch bezlglich eines
aus mehreren Pflichtverletzungen stammenden einheitlichen Schadens
gegeben. Der einzelne Schadensfall umfasst samtliche Folgen einer Pflicht-
verletzung ohne Rucksicht darauf, ob Schaden in einem oder in mehreren
aufeinanderfolgenden Jahren entstanden sind. Dabei gilt mehrfaches auf
gleicher oder gleichartiger Fehlerquelle beruhendes Tun oder Unterlassen als
einheitliche Pflichtverletzung, wenn die betreffenden Angelegenheiten mitei-
nander in rechtlichem oder wirtschaftichem Zusammenhang stehen. In
diesem Fall kann der Wirtschaftspriifer nur bis zur Héhe von 5 Mio. € in
Anspruch genommen werden. Die Begrenzung auf das Funffache der Min-
destversicherungssumme gilt nicht bei gesetzlich vorgeschriebenen Pflicht-
prifungen.

(6) Ein Schadensersatzanspruch erlischt, wenn nicht innerhalb von sechs
Monaten nach der schriftlichen Ablehnung der Ersatzleistung Klage erhoben
wird und der Auftraggeber auf diese Folge hingewiesen wurde. Dies gilt nicht
fur Schadensersatzanspriiche, die auf vorsatzliches Verhalten zuriickzufiih-
ren sind, sowie bei einer schuldhaften Verletzung von Leben, Kérper oder
Gesundheit sowie bei Schaden, die eine Ersatzpflicht des Herstellers nach §
1 ProdHaftG begriinden. Das Recht, die Einrede der Verjahrung geltend zu
machen, bleibt unberiihrt.

10. Erganzende Bestimmungen fur Prifungsauftrage

(1) Andert der Auftraggeber nachtraglich den durch den Wirtschaftspriifer
gepruften und mit einem Bestatigungsvermerk versehenen Abschluss oder
Lagebericht, darf er diesen Bestéatigungsvermerk nicht weiterverwenden.

Hat der Wirtschaftspriifer einen Bestatigungsvermerk nicht erteilt, so ist ein
Hinweis auf die durch den Wirtschaftsprifer durchgefiihrte Priifung im Lage-
bericht oder an anderer fiir die Offentlichkeit bestimmter Stelle nur mit schrift-
licher Einwilligung des Wirtschaftspriifers und mit dem von ihm genehmigten
Wortlaut zuléssig.

(2) Widerruft der Wirtschaftspriifer den Bestatigungsvermerk, so darf der
Bestatigungsvermerk nicht weiterverwendet werden. Hat der Auftraggeber
den Bestatigungsvermerk bereits verwendet, so hat er auf Verlangen des
Wirtschaftsprifers den Widerruf bekanntzugeben.

(3) Der Auftraggeber hat Anspruch auf finf Berichtsausfertigungen. Weitere
Ausfertigungen werden besonders in Rechnung gestellt.

11. Erganzende Bestimmungen fur Hilfeleistung in Steuersachen

(1) Der Wirtschaftsprifer ist berechtigt, sowohl bei der Beratung in steuerli-
chen Einzelfragen als auch im Falle der Dauerberatung die vom Auftraggeber
genannten Tatsachen, insbesondere Zahlenangaben, als richtig und vollstan-
dig zugrunde zu legen; dies gilt auch fur Buchfiihrungsauftrage. Er hat jedoch
den Auftraggeber auf von ihm festgestellte Unrichtigkeiten hinzuweisen.

(2) Der Steuerberatungsauftrag umfasst nicht die zur Wahrung von Fristen
erforderlichen Handlungen, es sei denn, dass der Wirtschaftsprufer hierzu
ausdrucklich den Auftrag tbernommen hat. In diesem Fall hat der Auftragge-
ber dem Wirtschaftsprufer alle fur die Wahrung von Fristen wesentlichen
Unterlagen, insbesondere Steuerbescheide, so rechtzeitig vorzulegen, dass
dem Wirtschaftsprufer eine angemessene Bearbeitungszeit zur Verfligung
steht.

(3) Mangels einer anderweitigen schriftichen Vereinbarung umfasst die
laufende Steuerberatung folgende, in die Vertragsdauer fallenden Tatigkei-
ten:

a) Ausarbeitung der Jahressteuererklarungen fir die Einkommensteuer,
Korperschaftsteuer und Gewerbesteuer sowie der Vermogensteuererkla-
rungen, und zwar auf Grund der vom Auftraggeber vorzulegenden Jahres-
abschliisse und sonstiger fir die Besteuerung erforderlicher Aufstellungen
und Nachweise

b) Nachpriifung von Steuerbescheiden zu den unter a) genannten Steuern

¢) Verhandlungen mit den Finanzbehdrden im Zusammenhang mit den
unter a) und b) genannten Erklarungen und Bescheiden

d) Mitwirkung bei Betriebspriifungen und Auswertung der Ergebnisse von
Betriebspriifungen hinsichtlich der unter a) genannten Steuern

e) Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichtlich der
unter a) genannten Steuern.

Der Wirtschaftsprifer beriicksichtigt bei den vorgenannten Aufgaben die
wesentliche verdffentlichte Rechtsprechung und Verwaltungsauffassung.

(4) Erhalt der Wirtschaftsprufer fir die laufende Steuerberatung ein Pau-
schalhonorar, so sind mangels anderweitiger schriftlicher Vereinbarungen die
unter Abs. 3 Buchst. d) und e) genannten Tatigkeiten gesondert zu honorie-
ren.

(5) Sofern der Wirtschaftsprifer auch Steuerberater ist und die Steuerbera-
tervergutungsverordnung fiir die Bemessung der Vergutung anzuwenden ist,
kann eine hohere oder niedrigere als die gesetzliche Vergutung in Textform
vereinbart werden.

(6) Die Bearbeitung besonderer Einzelfragen der Einkommensteuer, Korper-
schaftsteuer, Gewerbesteuer, Einheitsbewertung und Vermégensteuer sowie
aller Fragen der Umsatzsteuer, Lohnsteuer, sonstigen Steuern und Abgaben
erfolgt auf Grund eines besonderen Auftrags. Dies gilt auch fur

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z.B. auf
dem Gebiet der Erbschaftsteuer, Kapitalverkehrsteuer, Grunderwerbsteuer,

b) die Mitwirkung und Vertretung in Verfahren vor den Gerichten der Fi-
nanz- und der Verwaltungsgerichtsbarkeit sowie in Steuerstrafsachen,

c) die beratende und gutachtliche Tatigkeit im Zusammenhang mit Um-
wandlungen, Kapitalerhdhung und -herabsetzung, Sanierung, Eintritt und
Ausscheiden eines Gesellschafters, BetriebsverauRerung, Liquidation und
dergleichen und

d) die Unterstiitzung bei der Erfiillung von Anzeige- und Dokumentations-
pflichten.

(7) Soweit auch die Ausarbeitung der Umsatzsteuerjahreserklarung als
zusétzliche Tatigkeit (ibernommen wird, gehort dazu nicht die Uberpriifung
etwaiger besonderer buchméRiger Voraussetzungen sowie die Frage, ob alle
in Betracht kommenden umsatzsteuerrechtlichen Verglinstigungen wahrge-
nommen worden sind. Eine Gewabhr fiir die vollstandige Erfassung der Unter-
lagen zur Geltendmachung des Vorsteuerabzugs wird nicht tbernommen.

12. Elektronische Kommunikation

Die Kommunikation zwischen dem Wirtschaftspriifer und dem Auftraggeber
kann auch per E-Mail erfolgen. Soweit der Auftraggeber eine Kommunikation
per E-Mail nicht wiinscht oder besondere Sicherheitsanforderungen stellt, wie
etwa die Verschlisselung von E-Mails, wird der Auftraggeber den Wirt-
schaftsprifer entsprechend in Textform informieren.

13. Vergutung

(1) Der Wirtschaftsprifer hat neben seiner Gebuhren- oder Honorarforderung
Anspruch auf Erstattung seiner Auslagen; die Umsatzsteuer wird zusétzlich
berechnet. Er kann angemessene Vorschisse auf Vergutung und Auslagen-
ersatz verlangen und die Auslieferung seiner Leistung von der vollen Befrie-
digung seiner Anspriiche abhangig machen. Mehrere Auftraggeber haften als
Gesamtschuldner.

(2) Ist der Auftraggeber kein Verbraucher, so ist eine Aufrechnung gegen
Forderungen des Wirtschaftsprifers auf Vergitung und Auslagenersatz nur
mit unbestrittenen oder rechtskréftig festgestellten Forderungen zulassig.

14. Streitschlichtungen

Der Wirtschaftsprifer ist nicht bereit, an Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle im Sinne des § 2 des Verbraucherstreitbeile-
gungsgesetzes teilzunehmen.

15. Anzuwendendes Recht

Fir den Auftrag, seine Durchfiihrung und die sich hieraus ergebenden An-
spriche gilt nur deutsches Recht.
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